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Analiza unor riscuri la adresa securitétii nationale generate de 
actiunile unor actori cibernetici stata si non-statall asupra unor 

infasiracturl TEC, suport pent procesul electors 
Extras neclasifcat din Nota nr. 0654 din 28 nojembrie 2024 - 

= Rusia are o storie de a interfer in procesele electorale din ate state. Dac in spatiulex-sovietic 
Rusia fost este cvasiprezent prin acfun ost de influent, in Occident, implicarea a event mult 
mai evidenta incepand cu 20 6/scrutinul prezidentil din SUA. 
Interesul Rusiel fafa de astfel de actuni ost indreptate Tmpottiva Occidentului a crescut in 
intensitate, cu un modus operand din ce i ce mai complex, 0 pondere foarte mare a actunior find 
desfasurate in mediul online, ntrucét: a) este df de identifcat legalurle dintre operafiunie in sine 
siindivizi b) service ruse au fost nevote s3 se adapleze si au facut tranziia de Ia actunle lasice 
de influent (gestonarea surselor umane prin metode tradijonale) fa acfuni in onine. 

= inacestan, in Occident au avut loc mai multe scrutine, inclusiv alegerile curoparamentaofunie 2024, Rusia deruiand, in erie grade, actuni de influent. Au rezultal urmatoarele concluzi preliminare 
privind interferentele ruse: 

- Ia ordinul Kremlinului, au fost realizate corcetéri sociologice detaliate ale statelor-finta 
({renduri in opina pubic, perspectivele poe ale anumitor partide/candidaf, masuri uate de cura mpl efter cece sine) 1 0! studi cad egilty al ter 
{ina pentru a identifica breselvuinerabilta si care este capacitatea de raspuns; 

- s-a pus accentul pe agresiunea informational, inclusiv propaganda, si folosirea inteligentei 
artficiale pentru crearea rapida de confinut; 

in spatiul online occidental, Rusia a depus eforturi constante pentru accesarea unor 
categoril cat mai largi de audient, prin extinderea infrastructuri online (portofolu varat 
de canale de diseminare: vector oficial, formato loca si retele de trol) si diversiicarea 
tehnicior de raspandie a naratvelor (projruse, cu accent pe distibuirea lor a nivel local (ex. 
coordonarea mesajelor, cresterea cant si alta continutulul multimedia, inclusv reaizat 
prin intermediul softuror de inteligents artficialdiA; detumare si creare de’ hashtag-ur, 
preponderent pe refeaua X): 

- se menfinelnteresul Moscovel pentru cresterea sanselor candidafior porusi, de extrem dreapa, 
antisistem, ,pacifistior” si reprezentantior migcarlor nationaliste. In Viziunea_ Kreminului, 
extrema dreapta ouropeand este receptiva fata de Moscova si este pe un trend ascendent de 
populate 
Rusia a inundat spafiul informational cu narative divizve si de sustinere a vectorilr (persoane 
sau formaifui police) cu viziuni apropiate Kremlinub (extremist, nafionaist, populist, figuri 
police antsstem efc.). 
Tactic, tehnici si procedur: cearea si consoldarea nor etele extinse de platforme online 
si canalelgrupur pe refelele de sociaizare; dezvolarea de retele de spriin/pro-Kremiin, care 
58 aloneze utero ca vec do promovar a neater use, cu accent pe format de 
opine local cu vizbiltatelvizini eurosceptice; diversiicarea metodelor de eludare a masurior occidentale; organizarea de evenimente cultirale dedicate valoriorlpolicor ruse; scoaterea 
din context a unor declarafi ale oficialor europeni; aimentarea unor teori conspiraonste; fabricarea de continut deeplake pentru defaimarea nor candidat incomaz. 
Schema do diseminarlampificare a esaeor ames desontlza satel focal pros 
clone ale site-uror de renume, conturioricanalelor si refelelor de trol pe platormele de 
socializare; 
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Obiective: amplficarea temerlor populafiel privind_degradarea situate de securitate; 
subminarea increderi in autor prin discreditarea [derir europeni, oficillorlpartdelor de 
quvemGmant si iimzarea opzie (eza Europe totltare) evidenterea mac negaty 
al polticloridecizlor acestora asupra. Sita socio-economice; consoldarea_ poziei 
liderlorformatiunilor euroscepice si extremiste; erodarea sprijnului poltic si social pentru 
Ucraina; amplficarea nemufumirior sociale; 

 valorificarea pasivitaii autoritafior pentru ortarea de brese in opinia publica 
+ In lege din. Moldova, sau remacat tehnic do adaptare a manipula informa in functie 

de grupuri demografice (ex. nafionalist, comuniti reigioase, populafe rural3, cetéieni vuinerabil), 
cu aon videoopurlr vie il imaginier cu need amoforal ufzale panty a proveca 
reach negaive puemice. Naralyel sun alemate In fncle de evolu oli, asqurindye 
relevanta lor, iar mesajele transmise pe Telegram, Facebook, Instagram, TikTok si VKontakle sunt 
coordonate $i uniforme. 

+ Romania este perceputd de centii de decizie de la Moscova ca stat inamic (.nepristen’), iar potiit 
datelor noaste, Moscova adopt o politica de descurajare activa fata de Romania. 
Tn viziunea Rusiei, ara noastré: 

- ,provoac si ameninta" securtatea Rusie pin potenfiaul ilar NATO si american gazduit 
- rea sisi rezolve problemele economic pe seama Rusiel (problematica Tezaurul); 
- reprezinta un concurent direct Tn R. Moldova. 

Romania - aur de afte tate de pe Flancul Esiic al NATO - a devenit o prioritate pentru actiunile 
ostile ale Rusie, existand un interes in crestere la Kremlin pentru a influenta (cel putin) mood-ul si 
agenda in societatea romaneasca in context electoral prin: 

- propaganda si dezinformare (inclusiv pin utizarea de tehnologii emergente fn actif tine 
pe gupur si Comurita) specice- ex. pn agregarea dtr disponibile public ex preferle 
police, economice $i de consum media - si implementarea de module de intelgena artcialz 
generate pr car 52 ‘pata ransmite mesaie de propaganda adaptate, n imp real, a nivel de 
individ); 

+ spires unor candidat) uroscepti i alimentrea uno nis antsistem, cui pin 
implicarea acestora n profeste care sa modsieze agenda publica’; 

- incurajarea nemulumirioriprovocarea de reacfi emotionale Ia nivelul populate, astfel cat sa 
puna presiune pe auloria sa reducalstopeze sprijinul pentru Ucraina. 

Apreciom 3 Romina ste o int pentru acini bride agresive ruse, cus atau cibemetice 
siscurger de informa (hacks and leaks) 3 sabolaje. 
Refine atenfia ca in cursul acestui an, stuafia poliica din Romania a fost abordata si in cadrul tak 
‘show-urlor politice din Rusia - jumalisti rusi lanseaza ideea ca fortele pro-ruse din Romania ar 
putea obfine peste 30% la alegerile parlamentare. 

= Analiza moduli in care aparatul de propaganda usa a vizat Romania In 2024 evidenfiaza o abordare: 
- indirect, prin prisma apartenentei la NATOJUE si in conexiune cu sprijnul acordat Usrainei i 

R. Moldova, refeiie find declansate de evolufi pe aceste problematiispafi; L 
direct, prin operaini nformationale in context crete ameninfarior Romani la 

adresa securitafi Rusiei” pe fondul expansiunii NATO pé flancul estic, incalcarii spatiului 
‘aerian national de drone ruse si dezinformari privind incendierea unor depose de pe terior 
national dé care asa-2isrefugia ucraineni. 
Mesaiele au vizal: () divzarea societal pe teme precum controlul exercitat de SUAINATO 
Sita Ramana, Ahenians de seca sence ds outa de morons NATO si de 
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spriinul acordat Kiewl; (i) discreditarea capaci de rispuns a NATO si Romaniei, ampificarea neincrederi populatiel in capacitatea de aparare nationals; i) erodarea sprijinului 
popuatel pein decile de potca exes ale Romani (v) evident implcar Romanied 
In conflict si ambiflo teitoriale in raport cu statele vecine (ex. Ucraina si R. Moldova). 

In cazul operatiunilor informationale care au vizat direct Romania, modus Sed a fost similar altor actiuni propagandistice lansate in spatiul european de la debut razboiului din 
Uctaina: aceeasi strategie de fabricare si validare a stiri false (prin infermediul confinutului multimedia si detailor ample false), utiizaréa de metode similare de popularizare si rostogolire a confinutului (aceeasi sursa nila; aceleasi contur angrenate in popularizarea mesajulu; sceleasi 
audiente) si conexarea eronata a evenimentelor cu vector ucraineni (refugiafi sau miscarea de 
rezistents). 

Tactic, Tehnici si Procedur 
i) utlizarea de materiale foto-video a caror veridicate este dificil de proba - registrar cu 
presupusele ncidente (nu contin elemente vizbie de identicare, nu poate i dentiicata sursa 
inifala sau locaia fimaior), Tnsofe de exagerari privind amploarea acestora; fotografi 
prlute din aro ma vechi 4 pre local manipuate (ox. decuparea atl uel imagin 
pivind un incendiu din 31 fue 2024 din Bragadiru); 
ii) tostoaolirea in masa tng) prin aproximativ aceleasi contur, pe multe retele de 
socializare (X, Telegram, Facebook) - au fost angrenal’ vector fusi de propaganda destinata 
‘publculul rus, inclusiv politologi sau contri asociate biserii, contur (projruse consacrate gentry sopeiea rata in Ueno cont ou vata iat ge spa eurpean 
(ex. audiente in limbile englez, francezd, german, bulgara, spaniold), dar si in randul 
audientei arabe si chineze. 

Astl do afin informtionale confer creibilate nor sir lerioae prin incident de 
sabola (adevarate sau fs), genereaza panica si neincredare in aural of manipueazs 
mentalul colectiv (in special audienta cu nivel redus de cultura media) sa plaseze din start 
responsabillatea asupra vectoruli ucrainean. 
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