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3. CONTEXTE ET OBJECTIFS 
3.1. CONTEXTE 

La Communauté de Commune Cœur Côte Fleurie (4CF) est une communauté de communes du 
département du Calvados, dans la région Normandie, créée le 31 décembre 2001. 

Le 22 novembre 2023, le tribunal administratif de Caen a ordonné à la 4CF de supprimer les données 
recueillies dans le cadre de son usage de la solution BriefCam. 

BriefCam est un logiciel proposant différentes fonctionnalités utiles dans le cadre de la vidéoprotection 
de la communauté de communes. Parmi les fonctionnalités proposées par le logiciel, il existe une 
fonctionnalité de reconnaissance faciale. 

C’est dans ce cadre que la 4CF a sollicité CNPP, afin d’identifier des éléments techniques permettant 
de mettre en évidence l’usage ou le non-usage de cette fonctionnalité. 

Ce document constitue le rapport de l’expertise technique menée par CNPP sur les serveurs et 
applications associées à l’installation BriefCam de la 4CF. Il rapporte tous les éléments techniques 
identifiés qui permettent de justifier que la fonction de reconnaissance faciale n’a effectivement pas 
été exploitée par la 4CF. 

 

3.2. OBJECTIFS 

L’objectif de cette prestation est la réalisation d’une expertise technique pour : 

� Identifier si la fonction de reconnaissance faciale est active au moment de la prestation ; 

� Identifier le fonctionnement de l’activation/désactivation de la fonction de reconnaissance 
faciale ; 

� Identifier si la fonction de reconnaissance faciale a été utilisée durant la période de 
conservation des journaux techniques (365 jours glissants). 
 

Ce livrable présente les résultats techniques de la mission.  
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3.3. PERIMETRE 

L’expertise porte sur deux serveurs associés à l’installation BriefCam de la 4CF :  

� Le serveur de traitement où sont installés les processeurs graphiques et le cœur de 
l’application BriefCam. Son adresse IP interne est : 192.168.49.26 ; 

� Le serveur de stockage hébergeant la base de données PostgreSQL de l’application 
BriefCam. Son adresse IP interne est : 192.168.49.27. 
 

3.4. ORGANISATION DE MISSION 

L’expertise technique a eu lieu du mercredi 6 décembre 2023 au jeudi 7 décembre 2023. La répartition 
de la mission était la suivante : 

� Redémarrage des serveurs qui avaient été éteints au préalable par la 4CF et création de 
comptes pour l’auditeur sur l’application BriefCam (comptes cnpp_user et Cnpp_admin) : 
mercredi 6 décembre 2023 à partir de 10h30 avec commissaire de justice ; 

� Recherche de traces dans l’utilisation de la solution : de mercredi 6 décembre 11h jusqu’à 
jeudi 7 décembre 16h ; 

� Présentation des éléments techniques identifiés au commissaire de justice : jeudi 7 décembre 
à partir de 9h45. 

 

3.5. SOURCE DES TESTS 

L’expert est intervenu depuis les infrastructures de la 4CF, depuis un ordinateur de la 4CF, connecté 
au réseau Wi-Fi de la 4CF et ayant pour adresse IP interne : 

� IPv4 – 192.168.95.94 

Les machines connectées au réseau Wi-Fi n’ont pas accès au VLAN (réseau local virtuel) dédié aux 
serveurs liés à la vidéoprotection. Pour cela, il faut donc se connecter à une machine virtuelle via le 
logiciel VMWare Horizon, à travers la passerelle https://monbureau.coeurcotefleurie.org. Cette 
machine virtuelle a été créée pour l’expertise et avait les informations techniques suivantes : 

� IPv4 : 192.168.92.195 

� Nom d’hôte : full-win10-35 

� Compte utilisateur Windows : cnpp 

Cette machine virtuelle a été configurée pour pouvoir accéder au VLAN dédié aux serveurs liés à la 
vidéoprotection en connexion RDP (connexion bureau à distance).  
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Ainsi, depuis cette machine virtuelle, l’expert a accédé en RDP aux serveurs dédiés à BriefCam 
(mentionnés au chapitre 3.3) et a pu se connecter à l’application BriefCam avec les identifiants créés 
devant le commissaire de justice (cnpp_user et Cnpp_admin). 
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4. SYNTHESE TECHNIQUE  
L’analyse technique s’appuie principalement sur les journaux d’évènements du logiciel BriefCam (menu 
« audit log » sur l’interface d’administration du logiciel). 

Au vu des éléments techniques décrits dans le chapitre 5 et en particulier les faits que : 

- Concernant le journal d’évènements : 
o Il est accessible via l’interface d’administration du logiciel BriefCam ; 

o Il est également accessible depuis la base de données PostgreSQL ;  

o L’accès à l’interface d’administration du logiciel BriefCam n’est possible que par le compte 
« administrator » ; 

o L’accès à la base de données n’est accessible que depuis les comptes « dbadmin » et 
« brief ». 

o Les entrées du journal d’évènements sont conservées pendant 365 jours glissants ; 

o Aucune fonction de l’interface d’administration du logiciel BriefCam ne permet de supprimer 
ou modifier les entrées du journal d’évènements ; 

o Les journaux d’évènements sont stockés dans la base de données, elle-même accessible 
en lecture-écriture depuis deux comptes distincts ;  

o Notons que les mots de passe des comptes permettant d’accéder à la base de données 
sont présents dans les journaux d’évènements du serveur hébergeant la solution 
BriefCam ;  

 

- Concernant l’état d’activation de la fonction de reconnaissance faciale : 
o L’éditeur du logiciel BriefCam a ajouté la fonction de reconnaissance faciale dans la version 

5.2 du logiciel ; 

o L’éditeur fournit, depuis cette version 5.2, son logiciel avec la fonction de reconnaissance 
faciale activée par défaut ; 

o La version installée lors de l’expertise est la version 6.2.32862.0 ; 

o La fonction de reconnaissance faciale était effectivement désactivée lors de l’audit ; 

o L’utilisation de la fonction de reconnaissance faciale nécessite une action de l’utilisateur : 
l’ajout d’une image devant contenir le visage d’une personne à rechercher ; 

o Le logiciel BriefCam n’était pas complètement fonctionnel durant l’expertise. En particulier, 
il était impossible d’y importer des éléments vidéo et de les exploiter. La fonction de 
reconnaissance faciale était donc complètement impossible à utiliser au moment de 
l’expertise. Cette défaillance est sans doute due aux opérations d’arrêt et de redémarrage 
brutales du serveur ; 

o La remise en service du logiciel BriefCam dans un état fonctionnel n’a pas pu aboutir malgré 
le support de l’éditeur du logiciel durant plus d’une demi-journée le 6 décembre 2023 après-
midi. Le DSI ne peut donc y parvenir seul et facilement ; 

o Les serveurs ont été éteints et leurs disques durs extraits et fournis au commissaire de 
justice le 7 décembre 2023 ; 

o La réinstallation du logiciel sur de nouveaux serveurs est une opération lourde qui 
nécessiterait l’intervention d’un tiers intégrateur/mainteneur ; 
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o Le journal d’évènements (conservé sur 365 jours glissants) indique qu’une image devant 
permettre l’utilisation de la fonction de reconnaissance faciale a été ajoutée par le compte 
« TIC » (compte dédié au service informatique) une unique fois le 28 février 2023 à 16h20 
et supprimée 8 secondes plus tard ;  

 

- Concernant la base de données du logiciel : 
o La table de la base de données du logiciel dédiée aux listes de surveillance de visages 

(bc_face_watchlist) ne contient aucune liste de surveillance de visages active ; 

 

- Concernant le système de fichiers des serveurs : 
o Sur le serveur stockant la base de données du logiciel BriefCam, le dossier stockant les 

images de visages à rechercher en cas d’utilisation de la fonction de reconnaissance faciale 
ne contient aucune image (D:\BriefCam\ServerData\Blobs\FaceImages). 

 

Une unique utilisation de la fonction de reconnaissance faciale a donc été identifiée, sur les 365 jours de 
journaux d’évènements disponibles, au vu de l’ajout d’une liste de surveillance de visages à rechercher et 
sa suppression 8 secondes plus tard, par un compte dédié au service informatique de la 4CF.  

Ces éléments permettent d’émettre la conclusion que la fonction de reconnaissance faciale n’a pas été 
activement exploitée par la 4CF durant les 365 jours précédant l’expertise.  
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5. DETAILS TECHNIQUES  
5.1. FONCTIONNEMENT DU LOGICIEL  

5.1.1.  Descriptif général 

Le logiciel BriefCam est structuré autour de deux interfaces web, une première dédiée aux utilisateurs 
exploitant la solution et une seconde dédiée à l’administration de la solution. 

Dans le cas de l’installation de la 4CF, l’interface d’administration est accessible depuis un VLAN 
dédié aux serveurs vidéo (qui comprend notamment les 2 serveurs associés à BriefCam et le serveur 
Genetec).  

Depuis la machine dédiée à l’expertise (full-win10-35), nous avons pu accéder en RDP aux serveurs 
associés à BriefCam. Depuis le serveur de traitement (192.168.49.26), nous accédons depuis un 
navigateur web (Google Chrome) aux interfaces web de BriefCam aux URL suivantes : 

- URL d’exploitation du logiciel BriefCam : https://briefcore.coeurcotefleurie.org/#  
- URL d’administration du logiciel BriefCam : https://briefcore.coeurcotefleurie.org/admin/#  

Le logiciel BriefCam était installé en version 6.2.32862.0 durant l’expertise : 

 

Figure 1 : photographie de la page de connexion à l'interface d'exploitation de BriefCam affichant la 
version installée 
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Figure 2 : photographie en gros plan de la version de BriefCam installée 

 

L’interface d’exploitation permet d’accéder aux différents modules proposés par le logiciel BriefCam, 
notamment : 

� REVIEW : les utilisateurs peuvent identifier les objets et les événements d’intérêt pour faire 
avancer les enquêtes. Ainsi, les opérateurs peuvent visionner des heures de vidéo en 
quelques minutes et affiner les résultats de recherche grâce aux filtres. Enfin, la BriefCam 
brevetée SYNOPSIS VIDÉO®, présente simultanément des objets qui sont apparus à 
différents moments de la vidéo, ce qui donne un segment vidéo considérablement plus court 
qui préserve pleinement la capacité du spectateur à analyser la scène. 

� RESPOND : identique à REVIEW, cette fonctionnalité permet de déclencher des alertes en 
temps réel basées sur des combinaisons complexes de filtres de classification et de 
reconnaissance d’objets afin d’améliorer la connaissance de la situation et de fournir des 
informations critiques et urgentes. Cette fonctionnalité n’est pas utilisée par la communauté 
de communes. 

� RESEARCH : cette fonctionnalité permet une analyse statistique, principalement des objets 
gérés par le logiciel, sans accès à la vidéo. RESEARCH remonte ainsi des données agrégées 
avec pour objectif la création d’un tableau de bord statistique. 

 

Depuis le module REVIEW, dans une installation dans l’état « par défaut », dans la version 
6.2.32862.0 du logiciel BriefCam, les fonctionnalités de reconnaissances faciales et de plaque 
d’immatriculation impliquent la création de « watchlists » (traduites en « listes de surveillance »).  

Ainsi, pour retrouver un de ces objets, il faut « ajouter une watchlist » qui va fournir au logiciel une 
image de visage ou une plaque d’immatriculation. 
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L’interface d’administration, quant à elle, permet notamment de : 

� Gérer les utilisateurs exploitant la solution et leurs droits d’accès aux fonctions ci-avant ; 

� Activer/désactiver des services sur la solution ; 

� Gérer des paramètres d’environnement ; 

� Consulter le journal d’évènements de la solution. 

Elle n’est accessible que par un seul utilisateur, « administrator ». Il n’existe qu’un seul administrateur 
de la plateforme comme nous le comprenons dans le guide de l’administrateur de 
BriefCam (BriefCam® 2023 M1 Guide de l’administrateur) : 

 

Figure 3 : extrait du guide de l'administrateur de BriefCam mentionnant les types d'utilisateurs 

 

5.1.2.  Études des services associés à la reconnaissance faciale 

La 4CF nous déclare avoir acquis le logiciel BriefCam en août 2016, en version 4.3 Syndex EP+. 

La fonctionnalité de reconnaissance faciale a été ajoutée au logiciel à la version 5.2 d’avril 2018, 
comme visible sur le site officiel de l’éditeur (https://www.briefcam.com/resources/briefcam-release-
notes/?_sft_software_version=5-2) : 

 

Figure 4 : note de mise à jour de la version 5.2 de BriefCam 
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Depuis la mise à disposition de cette version 5.2, la 4CF a dû mettre à jour le logiciel BriefCam pour 
continuer d’assurer son bon fonctionnement. 

Depuis la version 5.2, le logiciel BriefCam est fourni avec la fonctionnalité de reconnaissance faciale 
active automatiquement, ce qui rend impossible une installation sans cette fonction « par défaut ». Le 
guide de l’administrateur précise quelles étapes supplémentaires sont nécessaires pour que 
l’administrateur puisse désactiver cette fonctionnalité : 

 

Figure 5 : extrait du guide de l'administrateur concernant la désactivation de la fonctionnalité de 
reconnaissance faciale 

La 4CF, dispose au moment de l’expertise, de la version 6.2.32862.0 de BriefCam. La fonction a donc 
été ajoutée et activée automatiquement par l’éditeur lors d’une mise à jour effectuée.   

Lors de l’accès à l’interface d’exploitation de BriefCam, depuis le module REVIEW, nous avons pu 
constater que le menu « Reconnaissance faciale » n’était pas présent (cf. figure 6) contrairement à 
ce qui est affiché lorsque cette fonctionnalité n’est pas désactivée dans le manuel d’utilisation de 
BriefCam (cf. figure 7). 

Nous constatons aussi que le logiciel ne fonctionne plus correctement. En effet, l’import de vidéos 
depuis le système de vidéoprotection de la 4CF est hors service au moment l’expertise, comme 
indiqué par les statuts « Erreur » et « Dans la file d’attente » sur les extraits vidéo dont nous avons 
tenté l’import. Cet import n’a jamais abouti au cours de l’expertise.  

Cela est sans doute dû aux opérations de redémarrage brutales des serveurs associés au logiciel 
BriefCam.  
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Le mercredi 6 décembre après-midi, nous avons contacté l’éditeur du logiciel pour obtenir son support 
afin de remettre en service le système. A la fin de la demi-journée, celui-ci n’avait pas trouvé de 
solution. Le lendemain, le jeudi 7 décembre, le système n’était toujours pas fonctionnel, et ce jusqu’à 
l’arrêt et l’extraction des disques durs devant le commissaire de justice.   

La remise en service du système nécessiterait l’intervention d’un tiers intégrateur/mainteneur. 

 

Figure 6 : interface de gestion d'un "Cas" sur l'installation de la 4CF - menu "Reconnaissance 
faciale" absent 

 

 

Figure 7 : interface de gestion d’un « Cas » dans le manuel d’utilisation de BriefCam – menu « Face 
Recognition » présent 
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De plus, dans le menu « paramètres » représenté par une roue dentée en haut à droite de l’interface 
d’exploitation, nous pouvons également constater que le menu « Listes de surveillance de visages » 
est effectivement absent contrairement à ce qui est le cas par défaut, visible dans le manuel 
d’utilisation de BriefCam :  

 

Figure 8 : menu de réglages sur l'installation de la 4CF - menu "Listes de surveillance de visage" 
absent 

 

 

Figure 9 : menu de réglages dans le manuel d’utilisation de BriefCam – menu « Face watchlists » 
présent 

Nous pouvons également confirmer cela dans l’interface d’administration de BriefCam. Dès la page 
d’accueil, nous y constatons que les services liés à la reconnaissance faciale suivants sont désactivés 
(car soulignés en rouge au lieu de vert) : 

- BI Face Recognition Service 
- Face Recognition Matching Service 
- Face Recognition Service 
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Figure 10 : page d'accueil de l'interface d'administration montrant que les services liés à la 
reconnaissance faciale sont désactivés 

 

Nous pouvons également confirmer cela dans le menu « Deployment », dans le sous-menu 
« Services ». Précisons que la colonne « Last Update » correspond à la date et l’heure de mise à jour 
de l’affichage et non pas de la date et l’heure de mise à jour du logiciel : 

 

Figure 11 : liste des services de BriefCam montrant que ceux dédiés à la reconnaissance faciale 
sont stoppés 
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Enfin, dans les paramètres d’environnements (menu « Settings », sous-menu « Environment 
Settings »), nous pouvons constater que les 3 paramètres d’environnements liés à la reconnaissance 
faciale ont bien été modifiés à l’inverse de leur valeur par défaut pour désactiver cette fonctionnalité : 

 

Figure 12 : liste montrant les paramètres d’environnement permettant de désactiver la 
reconnaissance faciale 

 

5.2. ÉTUDE DU JOURNAL D’EVENEMENTS 

Depuis l’interface web d’administration, il est possible d’accéder à un journal d’évènements qui liste 
les actions réalisées par les utilisateurs exploitant la solution avec leur horodatage (date, heure et 
minute).  

Les données sont stockées dans le journal d’évènement pour une durée de 365 jours glissants.  

 

 

Figure 13 : extrait du manuel d’administration de BriefCam (BriefCam® 2023 M1  
Guide de l’administrateur) au sujet du journal d’évènements 
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Pour y accéder, il faut se rendre dans le menu « Activities » puis dans le sous-menu « Audit log ».  

L’interface d’administration de BriefCam ne permet pas de modifier ou supprimer des entrées du 
journal d’évènements (le bouton « Reset » sert à réinitialiser les filtres de recherche) : 

 

Figure 14 : page affichant le journal d’évènements de la solution BriefCam 

D’ici, nous pouvons filtrer les évènements pour se concentrer sur ceux associés aux fonctions de 
détection d’objets. Nous nous intéressons particulièrement aux évènements d’ajouts de watchlists 
« watchlist added » car ils indiquent qu’une de ces fonctions a été utilisée (reconnaissance faciale ou 
de plaques d’immatriculation). En particulier, nous nous focalisons sur les évènements « watchlist 
added » dont la description contient « Face watch list created ». Pour cela, nous trions la colonne 
résultats par ordre alphabétique et obtenons le résultat suivant (encadré en rouge) : 
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Figure 15 : journal d'évènements filtré sur l'évènement "watchlist added" 

 

Ainsi, nous constatons ici la création d’une « Face watch list » le 28/02/2023 à 16h20 par l’utilisateur 
TIC (service informatique). 
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Figure 16 : photographie des évènements du 28 février 2023 entre 16h05 et 16h25 

 

Sur cette photographie prise par le commissaire de justice, qui se concentre sur les évènements du 
28 février 2023 entre 16h05 et 16h25, nous constatons que la watchlist ajoutée est supprimée à 16h20 
également. Elle est donc conservée moins d’une minute.  

 

5.3. ÉTUDE DE LA BASE DE DONNEES 

Pour vérifier les éléments indiqués par le journal d’évènements et également pour obtenir un 
horodatage plus précis, nous pouvons consulter la base de données PostgreSQL du logiciel BriefCam 
stockée sur le serveur à l’IP 192.168.49.27. 

Ainsi, nous retrouvons une table « bc_audit_log » contenant les éléments du journal d’évènements. 

En effectuant la requête suivante, nous filtrons les évènements pour nous concentrer sur ceux dont 
la colonne description contient le texte « Face watch list » : 

SELECT * FROM bc_audit_log WHERE description LIKE ‘%Face watch list%’  
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Nous y retrouvons les évènements « watchlist added » et « watchlist deleted » identifiés 
précédemment : 

 

Figure 17 : photographie des éléments de table bc_audit_log de la base de données contenant le 
texte "Face watch list" dans la colonne description 

Cette fois, nous constatons précisément que la liste de surveillance de visage a été créée par 
l’utilisateur TIC (service informatique) à 16h20 et 10,828224 secondes, puis supprimée à 16h20 et 
18,707334 secondes par ce même utilisateur. 
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En outre, nous avons vérifié le contenu de la table « bc_face_watchlist » de la base de données.  

 

Figure 18 : contenu de la table "bc_face_watchlist" 

Cette table contient 4 éléments pour lesquels la colonne « type » a la valeur 2. D’après les échanges 
avec l’éditeur de la solution BriefCam, une watchlist est systématiquement créée à la création d’un 
nouveau « Cas » et elle a le type 2. Elle ne contient pas de données à rechercher, c’est seulement 
une contrainte technique de fonctionnement du logiciel.  

Cependant, lorsqu’une watchlist est réellement ajoutée pour utiliser la reconnaissance faciale ou de 
plaque d’immatriculation, une nouvelle entrée dans la base de données est créée avec la valeur 1 
dans la colonne « type ». 

Nous constatons donc ici qu’aucune liste de surveillance de visage n’existe actuellement dans le 
logiciel.  
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5.4. ÉTUDE DU SYSTEME DE FICHIERS 

Lors des échanges avec l’éditeur du logiciel BriefCam, nous avons identifié que les images de visages 
associées aux « watchlists » sont stockées sur le serveur hébergeant la base de données dans le 
dossier :  

D:/BriefCam/ServerData/Blobs/FaceImages 

 

Figure 19 : contenu du dossier censé stocker les images de visages recherchés 

 

Constatons que ce dossier est vide.  

 




