
ONUS Cong dong ONUS Viet Nam
December 24at 1234 PM

Thang bao: Ve anh hudng bao mét dir ligu tir cuge tan cong mang

Kinh gif Quy khdch hang,

Quyn riéng tw, bio mat va su minh bach 1u6n 1a trong tam wu tién cia ONUS trong qué tinh cung cp dich w.
61a I do tai sao ching ti viét thir nay dé thong bao cho quy khach hang vé viéc hé théng ciia ONUS da chiu
anh hung tir mot cudc tah cng mang quy ma Idn. Mot bénthir ba daco the truy cap va dénh cap trai phép mot
6 dir liéu quan trong ciia ONUS thong qua mot Ib hang bao mat.

Van dé cu thé

CyStack, di téc béo mat cia ONUS trong qua trinh giém sat da phat hién va canh bio cho ching ti vé mot
cud tn cong vao hé thang cia ONUS. Ké tén cong da loi dung mot 16 hong trong mot bo thu vien trén hé thang
cia ONUS (16 hang LogdShell) dé xam nhap vao mot méy chi cia ONUS, do vén dé vé mat cdu hinh may chi
nay chia thong tin khién cho ké xa c6 quyen truy cap vao he thang luu tr di ligu cia ching t6i (Amazon $3)
va dénh cap di mot 6 dir liéu quan trong. Didu nay déin dén nguyco c6 thé bi ro ri céc thong tin ca nhan cia mot
Iivong Ién ngudi ding, bao gom:

. Ten
+ Email vaSGdién thoai
+ Biachi
+ Céc thong tin KYC
+ Matknau da ma hoa
+ Lich sigiaodich va mot s6 thong tin d& ma hoa khdc.

Tai sén cia khdch hang tai ONUS khang bi anh hung bi cudc tah cong nay.

'D& dém bao an todn cho quy khdch hang, doi ng ONUS da tich cu lam vie cing cc chuyén gia bdo mat dé
tim kiém cc 16 hong va khac phuc tiét 08, cing nhu thyc hién thém cac phuang phap dé nang cao bao mat cho
toanhé thong. ONUS ciing dong ths thc hién viéc nang cap hé thang lu trix va quan If tai san (ONUS
Custody). Ngoai ra, dé han ché ccri ro c6 thé gap phi trong tang lai quy khch hang vui long thu hién thay.
Gi mat khdu ting dung ONUS.

N&u quj khéch hang phat hién bat ky t6n that no v& tai sin, quy khéch hang vui long thong béo dén ching toi
8thy hign xc minh va den bi thong qua uj ONUS Protection Fund. Chi tét tai day: htps://goonus.io/assets-
protection’.

Ching t6i thanh that ui Io xin Ii vs mong nhan dugsy thong cam cia quy khéch hang. Day cing la co hoi dé
ching t6i xem xét ai chinh minh, nang c&p va hoan thién hon nia hé thang dé dam bo an toan cho quy khach
hang, dc bigt trong giai doan chuyén giao tir VNDC sang ONUS.

“La mot cong ty voi tiéu chi an toan 1a trén hét, ching ti cam két s& mang lai cho khach hang su minh bach va
chinh try trong viéc 1 chic van hanh. Chinh vi thé, sau khi xem xét cén thansuviéc, diéu dang dan ma ching
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Thông báo: Về ảnh hưởng bảo mật dữ liệu từ cuộc tấn công mạng

Kính gửi Quý khách hàng,

Quyền riêng tư, bảo mật và sự minh bạch luôn là trọng tâm ưu tiên của ONUS trong quá trình cung cấp dịch vụ.
Đó là lý do tại sao chúng tôi viết thư này để thông báo cho quý khách hàng về việc hệ thống của ONUS đã chịu
ảnh hưởng từ một cuộc tấn công mạng quy mô lớn. Một bên thứ ba đã có thể truy cập và đánh cắp trái phép một
số dữ liệu quan trọng của ONUS thông qua một lỗ hổng bảo mật.

Vấn đề cụ thể

CyStack, đối tác bảo mật của ONUS trong quá trình giám sát đã phát hiện và cảnh báo cho chúng tôi về một
cuộc tấn công vào hệ thống của ONUS. Kẻ tấn công đã lợi dụng một lỗ hổng trong một bộ thư viện trên hệ thống
của ONUS (lỗ hổng Log4Shell) để xâm nhập vào một máy chủ của ONUS, do vấn đề về mặt cấu hình máy chủ
này chứa thông tin khiến cho kẻ xấu có quyền truy cập vào hệ thống lưu trữ dữ liệu của chúng tôi (Amazon S3)
và đánh cắp đi một số dữ liệu quan trọng. Điều này dẫn đến nguy cơ có thể bị rò rỉ các thông tin cá nhân của một
lượng lớn người dùng, bao gồm:

Tên

Email và Số điện thoại

Địa chỉ

Các thông tin KYC

Mật khẩu đã mã hóa

Lịch sử giao dịch và một số thông tin đã mã hóa khác.

Tài sản của khách hàng tại ONUS không bị ảnh hưởng bởi cuộc tấn công này.

Để đảm bảo an toàn cho quý khách hàng, đội ngũ ONUS đã tích cực làm việc cùng các chuyên gia bảo mật để
tìm kiếm các lỗ hổng và khắc phục triệt để, cũng như thực hiện thêm các phương pháp để nâng cao bảo mật cho
toàn hệ thống. ONUS cũng đồng thời thực hiện việc nâng cấp hệ thống lưu trữ và quản lý tài sản (ONUS
Custody). Ngoài ra, để hạn chế các rủi ro có thể gặp phải trong tương lai quý khách hàng vui lòng thực hiện thay
đổi mật khẩu ứng dụng ONUS.

Nếu quý khách hàng phát hiện bất kỳ tổn thất nào về tài sản, quý khách hàng vui lòng thông báo đến chúng tôi
để thực hiện xác minh và đền bù thông qua quỹ ONUS Protection Fund. Chi tiết tại đây: https://goonus.io/assets-
protection/.

Chúng tôi thành thật gửi lời xin lỗi và mong nhận được sự thông cảm của quý khách hàng. Đây cũng là cơ hội để
chúng tôi xem xét lại chính mình, nâng cấp và hoàn thiện hơn nữa hệ thống để đảm bảo an toàn cho quý khách
hàng, đặc biệt trong giai đoạn chuyển giao từ VNDC sang ONUS.

"Là một công ty với tiêu chí an toàn là trên hết, chúng tôi cam kết sẽ mang lại cho khách hàng sự minh bạch và
chính trực trong việc tổ chức vận hành. Chính vì thế, sau khi xem xét cẩn thận sự việc, điều đúng đắn mà chúng
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161 can lam bay gio chinh 12 théng béo véi toan bo cong dong ONUS VE syc§ [an nay: - CEO Chien Tran chia sé
them.

Xin chan thanh cam on,
ing ONUS.

Announcement: On the impact of data security from cyber attacks

Dear customers,

Privacy, security and transparency have always been ONUS' priority in the process of providing services. That's
why we wrote this letter to inform our clients that the ONUS system has been affected by a large-scale cyber
attack. Athird party has been able to access and illegally steal some important ONUS data through a security
gap.

Specific issue

CyStack, ONUS's security partner during surveillance, has discovered and warned us about an attack on the.
ONUS system. The attacker used a hole in an ONUS system library (Log4Shell hole) to hack an ONUS server,
due to the problem of the server structure contains information that gives the villains the right access our data
storage system (Amazon S3) and steal some important data. This leads to the risk of leaking personal
information to a large number of users, including:

Name
Email and Phone Number
Address
KYC information
The password has been encoded
Trading history and some other coded information.

Client's properties at ONUS were not affected by this attack.

To ensure the safety of our customers, the ONUS team has actively worked with security experts to find holes.
and repair, as well as to implement measures to enhance security for the overall system. unity. ONUS also
carried out the upgrade of the ONUS Custody storage and asset management system. In addition, to limit the
risks that you may face in the future dear customers, please implement changes your ONUS application
password.

If you find any damage to your property, please inform us for verification and compensation through the ONUS
Protection Fund. Details here: htps://goonusio/assets-protection/

We sincerely apologize and look forward to receiving our customers’ understanding. This is also an
opportunity for us to review ourselves, upgrade and further complete the system to ensure the safety of our
customers, especially during the transfer period from VNDC to ONUS.

“AS a company with safety criteria first, we commit to providing our customers with transparency and integrity
in organizing operations. That is why, after careful consideration, the right thing we need to do now is inform
the entire ONUS community about this incident. *- CEO Chien Tran shares more.

Sincerely thank you,
The ONUS tearm
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tôi cần làm bây giờ chính là thông báo với toàn bộ cộng đồng ONUS về sự cố lần này." - CEO Chien Tran chia sẻ
thêm.

Xin chân thành cảm ơn,

Đội ngũ ONUS.

Announcement: On the impact of data security from cyber attacks

Dear customers,

Privacy, security and transparency have always been ONUS' priority in the process of providing services. That's
why we wrote this letter to inform our clients that the ONUS system has been affected by a large-scale cyber
attack. A third party has been able to access and illegally steal some important ONUS data through a security
gap.

Specific issue

CyStack, ONUS's security partner during surveillance, has discovered and warned us about an attack on the
ONUS system. The attacker used a hole in an ONUS system library (Log4Shell hole) to hack an ONUS server,
due to the problem of the server structure contains information that gives the villains the right access our data
storage system (Amazon S3) and steal some important data. This leads to the risk of leaking personal
information to a large number of users, including:

Name
Email and Phone Number
Address
KYC information
The password has been encoded
Trading history and some other coded information.

Client's properties at ONUS were not affected by this attack.

To ensure the safety of our customers, the ONUS team has actively worked with security experts to find holes
and repair, as well as to implement measures to enhance security for the overall system. unity. ONUS also
carried out the upgrade of the ONUS Custody storage and asset management system. In addition, to limit the
risks that you may face in the future dear customers, please implement changes your ONUS application
password.

If you find any damage to your property, please inform us for verification and compensation through the ONUS
Protection Fund. Details here: https://goonus.io/assets-protection/ .

We sincerely apologize and look forward to receiving our customers' understanding. This is also an
opportunity for us to review ourselves, upgrade and further complete the system to ensure the safety of our
customers, especially during the transfer period from VNDC to ONUS.

“As a company with safety criteria first, we commit to providing our customers with transparency and integrity
in organizing operations. That is why, after careful consideration, the right thing we need to do now is inform
the entire ONUS community about this incident. " - CEO Chien Tran shares more.

Sincerely thank you,
The ONUS team.
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