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Dir e ct or of Offi c e of I nf or m ati o n P oli c y  
U nit e d St at es D e p art m e nt of J usti c e  
4 4 1 G Str e et, N W, 6t h Fl o or  
W as hi n gt o n, D. C. 2 0 5 3 0  
 
V i a F OI A S T A R  
 
R e:  F OI A A p p e al  
 A p p e al of F BI’s r ef u s al t o c o nfi r m o r d e n y e xist e n c e of r es p o n si v e 

r e c o r d s  i n r es p o n s e t o R e q u est # 1 4 9 3 3 5 2 -0 0 0   
 
T o W h o m It M a y C o n c er n:  

 
T h e A m eri c a n Ci vil Li b erti es U ni o n a n d t h e A m eri c a n Ci vil Li b erti es 

U ni o n F o u n d ati o n (t o g et h er, t h e “ A C L U ”) 1  writ e t o a p p e al t h e F e d er al B ur e a u 
of I n v esti g ati o n’s ( “ F BI ”)  ref us al t o c o nfir m or  d e n y t h e e xist e n c e or 
n o n e xist e n c e of r e c or ds  r e q u est e d b y Fr e e d o m of I nf or m ati o n A ct R e q u est 
# 1 4 9 3 3 5 2 -0 0 0 (t h e “ R e q u est ”).  

 
T h e R e q u est , att a c h e d as E x hi bit A, s e e ks n o n dis cl os ur e a gr e e m e nts  

pr o vi d e d t o or e nt er e d i nt o wit h a n y st at e or l o c al l a w e nf or c e m e nt a g e n c y  
si n c e J a n u ar y 1, 2 0 1 8,  f or t h e p ur c h as e, us e, or p os s e s si o n of c ell sit e 
si m ul at or t e c h n ol o g y. T h e R e q u est als o s e e ks  r e c or d s a n d c o m m u ni c ati o ns 
r e g ar di n g c o n diti o ns t h at st at e a n d l o c al l a w e nf or c e m e nt a g e n ci es m ust m e et 
b ef or e t h os e a g e n ci es p ur c h as e, us e, or p oss ess c ell sit e si m ul at or t e c h n ol o g y .2   
 

T h e F BI d e ni e d t h e A C L U’s F OI A r e q u est i n a J u n e 1 0, 2 0 2 1 , l ett er 
( att a c h e d as E x hi bit B), i n w hi c h it st at e d t h at it “n eit h er c o nfir ms n or d e ni es 
t h e e xist e n c e of r e c or ds as d et ail e d i n y o ur r e q u est ” o n t h e b asis t h at 
r es p o n di n g t o t h e r e q u est “ w o ul d dis cl os e t h e e xist e n c e or n o n -e xist e n c e of 
n o n -p u bli c l a w e nf or c e m e nt t e c h ni q u es, pr o c e d ur es,  a n d/ or g u i d eli n es” 
pr ot e ct e d b y E x e m pti o n ( b)( 7)( E). 3  T h e r ef us al t o c o nfir m or d e n y t h e 
e xist e n c e of r es p o nsi v e r e c or ds is c o m m o nl y k n o w n as a “ Gl o m ar r es p o ns e. ”  

 
1  T h e A m eri c a n Ci vil Li b erti e s U ni o n F o u n d ati o n is a 2 6 U. S. C. § 5 0 1( c)( 3) or g a ni z ati o n 

t h at pr o vi d e s l e g al r e pr e s e nt ati o n fr e e of c h ar g e t o i n di vi d u als a n d or g a ni z ati o ns i n ci vil ri g hts 
a n d ci vil li b erti e s c a s es, a n d e d u c at es t h e p u bli c a b o ut ci vil ri g hts a n d ci vil li b erti e s is s u e s 
a cr os s t h e c o u ntr y . T h e A m eri c a n Ci vil Li b erti e s U ni o n is a s e p ar at e n o n -pr ofit, 2 6 U. S. C. 
§  5 0 1( c)( 4) m e m b ers hi p or g a ni z ati o n t h at e d u c at es t h e p u bli c a b o ut t h e ci vil li b erti e s 
i m pli c ati o ns of p e n di n g a n d pr o p os e d st at e a n d f e d er al l e gisl ati o n, pr o vi d e s a n al ysis of 
p e n di n g a n d pr o p os e d l e gisl ati o n, dir e ctl y l o b bi e s l e gisl at ors, a n d m o bili z e s its m e m b ers t o 
l o b b y t h eir l e gisl at ors.  

2  S e e E x. A at 2 – 3.  

3  S e e E x. B.  
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A  v ali d j ustifi c ati o n f or a Gl o m ar r es p o ns e m ust i n cl u d e “r e as o n a bl y 

d et ail e d e x pl a n ati o ns ” t h at d e m o nstr at e h o w  dis cl osi n g t h e e xist e n c e ( or n o n -
e xist e n c e) of r e q u est e d r e c or ds w o ul d  c a us e c o g ni z a bl e  h ar m  u n d er F OI A .4  
T h es e e x pl a n ati o ns m ust b e b ot h l o gi c al a n d pl a usi bl e i n li g ht of all t h e 
e vi d e n c e i n t h e  r e c ord. I f t h e y ar e n ot, t h e a g e n c y’s Gl o m ar r es p o ns e is 
u nl a wf ul. 5  T h e R es p o ns e L ett er  off ers n o d et ail  t o j ustif y t h e F BI’s Gl o m ar 
r es p o ns e, pr o vi di n g onl y a c o n cl us or y e x pl a n ati o n of its b asis f or i n v o ki n g it. 
It als o f ails t o e x pl ai n w h y a c k n o wl e d gi n g t h e e xist e n c e or n o n e xist e n c e of 
r es p o nsi v e r e c or ds w o ul d r e v e al a  g e n er all y u n k n o w n l a w e nf or c e m e nt 
t e c h ni q u e, pr o c e d ur e, or g ui d eli n e, n or h o w it “ c o ul d r e as o n a bl y b e e x p e ct e d 
t o ris k cir c u m v e nti o n of t h e l a w.” 6  C o urts h a v e d efi n e d l a w e nf or c e m e nt 
“t e c h ni q u es ” a n d  “ pr o c e d ur es ” u n d er E x e m pti o n 7( E) as “r ef er ri n g t o h o w 
l a w e nf or c e m e nt offi ci als g o a b o ut i n v esti g ati n g a cri m e,” 7  w h er e as  
“ g ui d eli n e ”  r ef ers t o a n a g e n c y’s  all o c ati o n of r es o ur c es f or p oli c y or c o n d u ct , 
w h os e dis cl os ur e c o ul d  r e as o n a bl y ris k cir c u m v e nti o n of t h e l a w t hr o u g h 
“tr ai n [i n g] p ot e nti al vi ol at ors t o e v a d e t h e l a w or i nstr u ct [i n g] t h e m h o w t o 
br e a k t h e l a w. ” 8  I n or d er f or a g o ver n m e nt a g e n c y t o i n v o k e E x e m pti o n 7( E), 
t h er ef or e, it m ust d e m o nstr at e t h at t h e r e c or ds t h e ms el v es w er e c o m pil e d f or 
l a w e nf or c e m e nt p ur p os es; t h at t h os e t e c h ni q u es, pr o c e d ur es , or g ui d eli n es ar e 
n ot alr e a d y p u bli cl y k n o w n; a n d t h at t h eir r e v el ati o n w o ul d r e as o n a bl y b e 
e x p e ct e d t o  ris k cir c u m v e nti o n of t h e l a w. T h e F BI’s R es p o ns e f ails o n all  
c o u nts, w hil e als o f aili n g t o d e m o nstr at e  t h at it h as disti n g uis h e d b et w e e n t h e 
diff er e nt c at e g ori es o f i nf or m ati o n s o u g ht i n t h e R e q u est a n d  h o w e a c h 
w arr a nt  pr ot e cti o n u n d er  E x e m pti o n  7( E).  
 

T h e  R e q u est d o es n ot s e e k  l a w e nf or c e m e nt t e c h ni q u es, pr o c e d ur es , or  
g ui d eli n es . T h e n o n dis cl os ur e a gr e e m e nts a n d  r e c or d s r e g ar di n g ot h er 
c o n diti o ns  o n st at e a n d l o c al l a w e nf or c e m e nts’ p ur c h as e or us e of  c ell sit e 
si m ul at or t e c h n ol o g y ar e n ot  l a w e nf or c e m e nt t e c h ni q u es, pr o c e d ur es, or 
g ui d eli n es, b ut r at h er s er v e as pr e c o n diti o n s  t h at st at e a n d l o c al l a w 
e nf or c e m e nt a g e n ci es m ust  s atisf y b ef or e  a l a w e nf or c e m e nt te c h ni q u e, 
pr o c e d ur e, or g ui d eli n e  c a n  e v e n  o bt ai n . A s o n e c o urt h as e x pl ai n e d, N D A s 
c o v eri n g st at e a n d l o c al l a w e nf or c e m e nt us e of c ell sit e si m ul at or t e c h n ol o g y 
ar e “ n ot a r e cit ati o n of t h e t e c h n ol o g y c a p a biliti es of t h e d e vi c e or e v e n t h e 
‘ h o w s’ a n d ‘ w he ns’ or t h e a d v a nt a g es of its us e f or l a w e nf or c e m e nt p ur p os es , 
b ut r at h er si m pl y t h e n e e d f or t h e [l a w e nf or c e m e nt a g e n c y] t o a v oi d 

 
4  N. Y. Ti m e s C o. v. D O J , 7 5 6 F. 3 d 1 0 0, 1 1 2 ( 2 d Cir. 2 0 1 4). 

5  S e e  Fl or e z v. CI A , 8 2 9 F. 3 d 1 7 8, 1 8 4– 8 5 ( 2 d Cir. 2 0 1 6); N. Y. Ti m e s C o. , 7 5 6 F. 3 d at 
1 1 2 ; A C L U v. CI A , 7 1 0 F. 3 d 4 2 2, 4 2 9 ( D. C. Cir. 2 0 1 3). 

6  S e e  5 U. S. C. § 5 5 2( b)( 7)( E); E x. B.  

7  All ar d K. L o w e nst ei n I nt ’l H u m a n Rts. Pr oj e ct v. D H S , 6 2 6 F. 3 d 6 7 8, 6 81 – 8 2 ( 2 d Cir. 
2 0 1 0) . S e e als o G o nz al ez v. U S CI S , 4 7 5 F. S u p p. 3 d 3 3 4, 3 5 1 ( S .D .N .Y . 2 0 2 0).   

8  M a y e r Br o w n L L P v. I R S , 5 6 2 F. 3 d 1 1 9 0, 1 1 9 3 ( D. C. Cir. 2 0 0 9) ( e m p h a sis o mitt e d).  

Case 1:21-cv-10719-RA   Document 1-4   Filed 12/15/21   Page 3 of 20



 

3  
  

A M E RI C A N CI VI L LI B E R TI E S 
U NI O N F O U N D A TI O N   
 
L E G A L D E P A R T M E N T  
 
N ati o n al Offi c e  
1 2 5 Br o a d Str e et,  
1 8 t h Fl o or  
N e w Y or k, N Y 1 0 0 0 4  
T el: ( 2 1 2) 5 4 9 -2 5 0 0  
F a x: ( 2 1 2) 5 4 9 -2 5 6 4  
a cl u. or g  

 
 
 

dis cl osi n g t h e e xist e n c e, t h e t e c h n ol o gi c al c a p a biliti e s, or a n y us e of t h e 
d e vi c e t o a n y o n e. ” 9   

 
M or e o v er, t o t h e e xt e nt t h e F BI is s u e d a Gl o m ar r es p o ns e b e c a us e t h e 

R e q u est pr o vi d e d s e v er al e x a m pl es of c ell sit e si m ul at or v e n d ors or m o d els 
t h at l o c al l a w e nf or c e m e nt a g e n ci es m a y s e e k t o p ur c h as e or us e, t h e r es p o ns e 
is n ot j ustifi e d. C o nfir mi n g or d e n yi n g t h e e xist e n c e of res p o nsi v e r e c or ds 
w o ul d n ot r e v e al i nf or m ati o n a b o ut p ur c h as e or us e of s p e cifi c c ell sit e 
si m ul at or m o d els, b e c a us e t h e r e q u est s e e ks “ [a ]n y  n o n dis cl os ur e a gr e e m e nt 
pr o vi d e d t o or e nt er e d i nt o wit h a n y st at e or l o c al l a w e nf or c e m e nt a g e n c y 
p ert ai ni n g t o t h at a g e n c y’s p ur c h as e, us e, or p os s es si o n of c ell sit e si m ul at or 
t e c h n ol o g y, ”1 0  r e g ar dl es s of t h e m a k e or m o d el of t h at t e c h n ol o g y. If t h e F BI 
b eli e v es i d e ntifi c ati o n of s p e cifi c m a k es or m o d els of t h e t e c h n ol o g y is 
e x e m pt fr o m dis cl os ur e, it c a n s e e k t o r e d a ct t h at i nf or m ati o n i n r el e as e d 
r e c or ds. 
 
 Fi n all y, E x e m pti o n ( 7)( E) pr ot e ct s o nl y l a w e nf or c e m e nt t e c h ni q u es, 
pr o c e d ur es, a n d g ui d eli n es u n k n o w n t o t h e g e n er al p u bli c , a n d th e F BI b e ars 
t h e b ur d e n of est a blis hi n g t h at its us e of N D A s  a n d ot h er pr e c o n diti o ns is n ot 
alr e a d y  k n o w n t o t h e p u bli c .1 1  A n d b e c a us e t h e F BI is s u e d a Gl o m ar  r es p o ns e, 
t h e pr o p er f o c us of t h e p u bli c k n o wl e d g e i n q uir y is t h e g e n er al s u bj e ct of t h e 
r e q u est— t h at is, N D A s as w ell as a n y ot h er pr e c o n diti o ns  s et b y  t h e F BI f or 
st at e a n d l o c al  l a w e nf or c e m e nt p ur c h as e a n d us e of c ell sit e si m ul at ors .1 2   
 
 It is e xtr e m el y u nli k el y t h at  t h e a g e n c y will b e a bl e t o  s atisf y its b ur d e n 
of est a blis hi n g  t h at t h e us e of N D A s a n d  a d v a n c e -c o or di n ati o n a gr e e m e nts is 
n ot alr e a d y k n o w n t o t h e p u bli c . A s  a n i niti al m att er, a n d as  t h e R e q u est 
r e p e at e dl y n ot es, t h e F BI’s us e of N D A s  al o n gsi d e ot h er  pr e c o n diti o ns f or 
p ur c h as e a n d us e of c ell sit e si m ul at or t e c h n ol o g y h a v e b e e n p u bli c k n o wl e d g e 
f or y e ars .1 3  A s e arl y as 2 0 1 4, t h e C e nt er f or H u m a n Ri g hts a n d Pri v a c y 

 
9  N. Y. Ci vil Li b e rti e s U ni o n v. Eri e Ct y. S h eriff’s Offi c e , N o. 2 0 1 4/ 0 0 0 2 0 6, 2 0 1 5 W L 

1 2 9 5 9 6 6, at * 1 1 ( N. Y. S u p. Ct., Eri e Ct y., M ar. 1 7, 2 0 1 5).  

1 0  E x. A at 2  ( e m p h a sis a d d e d). 

1 1  H a m d a n v. D O J , 7 9 7 F. 3 d 7 5 9, 7 7 7 ( 9t h Cir. 2 0 1 5); R u gi e r o v. D O J , 2 5 7 F. 3 d 5 3 4, 
5 5 1 ( 6t h Cir. 2 0 0 1); A C L U v. D O J , N o. 1 2 Ci v. 7 4 1 2 (W H P ), sli p o p.  at 7 ( S. D. N. Y. M ar. 1 1, 
2 0 1 4) ; D a vi n v. D O J , 6 0 F. 3 d 1 0 4 3, 1 0 6 4 (3 d Cir. 1 9 9 5) ; A C L U of N. C al. v . D O J, 8 8 0 F. 3 d 
4 7 3, 4 9 1 ( 9t h Cir. 2 0 1 8) .   

1 2  S e e als o M ari n o v. D E A , 6 8 5 F. 3 d 1 0 7 6, 1 0 8 1 ( D. C. Cir. 2 0 1 2) ( “[I] n t h e c o nt e xt of a 
Gl o m ar r e s p o ns e, t h e p u bli c d o m ai n e x c e pti o n is tri g g er e d w h e n ‘t h e pri or dis cl os ur e s 
e st a blis h es t h e e xist e n c e ( or n ot) of r e c or ds r e s p o nsi v e t o t h e F OI A r e q u e st,’ r e g ar dl e s s 
w h et h er t h e c o nt e nts of t h e r e c or ds h a v e b e e n dis cl os e d ”).  

1 3  Ti m C us hi n g, F C C D e ni e s It R e q uir e s L a w E nf or c e m e nt t o Si g n a N o n -Dis cl os ur e 
A gr e e m e nt wit h t h e F BI B ef or e D e pl o yi n g Sti n gr a y D e vi c e s , T e c h Dirt ( O ct. 1 0, 2 0 1 4), 
htt ps:// w w w.t e c h dirt. c o m/ arti cl es/ 2 0 1 4 1 0 0 8/ 1 3 4 7 1 7 2 8 7 7 2/f c c -d e ni e s -it-r e q uir e s-l a w-
e nf or c e m e nt -t o-si g n -n o n -dis cl os ur e -a gr e e m e nt -wit h -f bi-b ef or e -d e pl o yi n g -sti n gr a y -
d e vi c e s.s ht ml ; C urtis W alt m a n, M ai n e St at e P oli c e “ C a n N eit h e r C o nfir m N or D e n y ” Us e of 
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c o m pil e d  o v er t w o d o z e n N D A s b et w e e n t h e F BI a n d l o c al a n d st at e l a w 
e nf or c e m e nt  a g e n ci es  c o v eri n g t h os e a g e n ci es’ p ur c h as e a n d us e of c ell sit e 
si m ul at or d e vi c es, wit h f ull y u nr e d a ct e d a gr e e m e nts d ati n g b a c k as e arl y as 
J u n e 2 0 1 1. 1 4  T h es e N D A s, a n d ot h ers, w er e o ffi ci all y dis cl os e d b y l a w 
e nf or c e m e nt a g e n ci es i n r es p o ns e t o p u bli c r e c or ds r e q u ests, pr es u m a bl y wit h 
t h e bl es si n g of t h e F BI.1 5  C o urts h a v e als o dis c us s e d t h e F BI’s c ell sit e 
si m ul at or N D A s i n p u blis h e d o pi ni o ns. 1 6  T h e F BI h as its elf  r e p e at e dl y a n d 
offi ci all y a c k n o wl e d g e d t h e us e of N D A s wit h r e g ar d t o t h e p ur c h as e  of c ell 
sit e si m ul at ors, b ot h i n  s w or n st at e m e nts,  pr es s i nt er vi e w s , a n d i n pr e vi o usl y 
r el e as e d r e c or ds.1 7  A n d it is si mil arl y p u bli c k n o wl e d g e t h at t h e F e d er al 
C o m m u ni c ati o n C o m mis si o n’s p u bli cl y  a v ail a bl e e q ui p m e nt a ut h ori z ati o ns f or 
s al e of c ell sit e si m ul at or t e c h n ol o g y t o st at e a n d l o c al l a w e nf or c e m e nt h a v e 
i n cl u d e d a r e q uir e m e nt of a d v a n c e c o or di n ati o n wit h t h e F BI. 1 8  T h e F BI 

 
C ell p h o n e S ur v eill a n c e , M u c kr o c k ( N o v. 9, 2 0 1 6), 
htt ps:// w w w. m u c kr o c k. c o m/ n e ws/ ar c hi v es/ 2 0 1 6/ n o v/ 0 9/ ms p -gl o m ar/ ; A C L U & E F F , 
M e m or a n d u m i n S u p p ort of C o m pl ai nt f or R eli ef A g ai nst U n a ut h ori z e d R a di o O p er ati o n a n d 
Willf ul I nt erf er e n c e wit h C ell ul ar C o m m u ni c ati o ns a n d P etiti o n f or a n E nf or c e m e nt A d vis or y 
o n Us e of C ell Sit e Si m ul at ors b y St at e a n d L o c al G o v er n m e nt A g e n ci es  2 1 & n n . 6 7– 6 8  
( S e pt. 1, 2 0 1 6), a v ail a bl e at  htt ps:// w w w. a cl u. or g/sit e s/ d ef a u lt/fil e s/fi el d _ d o c u m e nt/ a cl u-
eff _f c c _ c ell _sit e _si m ul at or _fili n g. p df . 

1 4  Ctr. f or H u m. Rts. & Pri v ., N o n -Dis cl os ur e A gr e e m e nts B et w e e n F BI a n d L o c al L a w 
E nf or c e m e nt f or Sti n g R a y , htt p:// w w w. c e hr p. or g/ n o n -dis cl os ur e -a gr e e m e nts -b et w e e n -f bi-a n d -
l o c al-l a w-e nf or c e m e nt/ . 

1 5  S e e, e. g. , U n cl as sifi e d N D A iss u e d b y F BI t o Eri e C o u nt y S h eriff’s Offi c e  (J u n e 2 9, 
2 0 1 2 ), a v ail a bl e at htt ps:// w w w. d o c u m e nt cl o u d. or g/ d o c u m e nts/ 1 7 2 7 7 4 8 -n o n -dis cl os ur e -
a gr e e m e nt. ht ml ; N at h a n Fr e e d W e ssl er & Ni c ol e O z er, D o c u m e nts S u g g e st M a k er of 
C o ntr o v er si al S ur v eill a n c e T o ol Misl e d t h e F C C , A C L U ( S e pt. 1 7, 2 0 1 4), 
htt ps:// w w w. a cl u. or g/ bl o g/ d o c u m e nts -s u g g e st -m a k er -c o ntr o v ersi al -s ur v eill a n c e -t o ol-misl e d -
f c c. 

1 6  S e e, e. g. , St at e v. A n dr e w s , 1 3 4 A. 3 d 3 2 4, 3 4 8 ( M d. Ct. S p e c. A p p.  2 0 1 6 ); W e st v. Cit y 

of T a c o m a , 4 5 6 P. 3 d 8 9 4, 9 0 0  ( W a s h. Ct. A p p. 2 0 2 0); J o n e s v. U nit e d St at e s , 1 6 8 A. 3 d 7 0 3, 

7 1 6 n. 2 6 ( D .C . 2 0 1 7) ; St at e v. Ols e n , N o. 4 8 2 9 4 -1 -II, sli p o p. at 2 n. 3 ( W a s h. Ct. A p p.  A pr. 3,  

2 0 1 9) ; U nit e d St at e s v. P atri c k , 8 4 2 F. 3 d 5 4 0, 5 4 6 ( 7t h Cir. 2 0 1 6 ) ( W o o d, C.J., dis s e nti n g). 

1 7  F BI  M a y 1 5, 2 0 1 5  E m ail  R e s p o ns e t o Ar s T e c h ni c a , a v ail a bl e at 
htt ps:// w w w. d o c u m e nt cl o u d. or g/ d o c u m e nts/ 2 0 8 2 2 4 0 -ur g e nt -c o p y -of -sti n gr a y -st at e m e nt. ht ml  
( a c k n o wl e d gi n g t h e F BI’s us e of n o n-dis cl os ur e a gr e e m e nts as a w a y t o “ pr e v e nt 
u n a ut h ori z e d dis cl os ur e of s e nsiti v e l a w e nf or c e m e nt i nf or m ati o n ”); Affi d a vit  of C hi ef of F BI 
Tr a c ki n g T e c h n ol o g y U nit, Br a dl e y S. M orris o n 2  ( A pr. 1 1, 2 0 1 4) , a v ail a bl e at 
htt ps:// w w w.s a n di e g o. g o v/sit es/ d ef a ult/fil e s/l e g a c y/ cit y att or n e y/ p df/ n e ws/ 2 0 1 4/ nr 1 4 1 2 2 2 c. p d
f ( d e s cri bi n g a n d q u oti n g at l e n gt h fr o m a n N D A “ s p e cifi c t o st at e a n d l o c al l a w e n f or c e m e nt 
us e of c ell sit e si m ul at or t e c h n ol o g y ”) ; Ell e n N a k a s hi m a, F BI Cl arifi es R ul e s o n S e c r eti v e 
C ell p h o n e -Tr a c ki n g D e vi c e s , W a s h. P ost ( M a y 1 4, 2 0 1 5), 
htt ps:// w w w. w a s hi n gt o n p ost. c o m/ w orl d/ n ati o n al -s e c urit y/f bi -cl arifi es -r ul e s-o n -s e cr eti v e -
c ell p h o n e -tra c ki n g -d e vi c e s/ 2 0 1 5/ 0 5/ 1 4/ 6 5 5 b 4 6 9 6 -f 9 1 4-1 1 e 4 -a 1 3 c -1 9 3 b 1 2 4 1 d 5 1 a _st or y. ht ml . 

1 8  S e e, e. g. , F C C, Gr a nt of E q ui p m e nt A ut h ori z ati o n, H arris C or p or ati o n, F C C I d e ntifi er 
N K 7 3 1 6 6 2 1 0 ( M ar. 2, 2 0 1 2), 
htt ps:// a p ps.f c c. g o v/ o et cf/ e a s/r e p orts/ E a s 7 3 1 Gr a nt F or m. cf m ? m o d e = C O P Y & R e q u e st Ti m e o ut
= 5 0 0 & a p pli c ati o n _i d = S 0 2 S F O C ot z Kl b d Y C D P FIl A % 3 D % 3 D &f c c _i d = N K 7 3 1 6 6 2 1 0; F C C, 
Gr a nt of E q ui p m e nt A ut h ori z ati o n, H arris C or p or ati o n, F C C I d e ntifi er N K 7 3 0 9 2 5 2 3 ( A pr. 
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L E G A L D E P A R T M E N T  
 
N ati o n al Offi c e  
1 2 5 Br o a d Str e et,  
1 8 t h Fl o or  
N e w Y or k, N Y 1 0 0 0 4  
T el: ( 2 1 2) 5 4 9 -2 5 0 0  
F a x: ( 2 1 2) 5 4 9 -2 5 6 4  
a cl u. or g  

 
 
 

si m pl y c a n n ot j ustif y its Gl o m ar r es p o ns e i n r el ati o n t o t h es e r e q u est e d 
r e c or ds. 
 

T h e  A C L U h er e b y a p p e als fr o m t h e F BI’s d e cisi o n , a n d r es p e ctf ull y 
as ks  t h at t h e F BI r el e as e all r es p o nsi v e r e c or ds. P l e a s e d o n ot h esit at e t o 
c o nt a ct m e  if y o u h a v e a n y q u esti o ns, a n d th a n k y o u f or y o ur att e nti o n t o t his 
m att er . 
 
 Si n c er el y,  

 
 
 
 
 _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
 N at h a n Fr e e d W es sl er  
 D e p ut y Pr oj e ct Dir e ct or  
 S p e e c h, Pri v a c y, a n d T e c h n ol o g y Pr oj e ct  

A m eri c a n Ci vil Li b erti es U ni o n     
   F o u n d ati o n  
1 2 5 Br o a d Str e et, 1 8 t h Fl o or  
N e w Y or k, N Y 1 0 0 0 4  
T: 2 1 2. 5 4 9. 2 5 0 0  
n w es sl er @ a cl u. or g  

 
1 9, 2 0 1 1),  
ht t ps:// a p ps.f c c. g o v/ o et cf/ e a s/r e p orts/ E a s 7 3 1 Gr a nt F or m. cf m ? m o d e = C O P Y & R e q u e st Ti m e o ut
= 5 0 0 & a p pli c ati o n _i d = 9 n D F v P 9 N 2 0 0 R J U h S Y M 6 A S Q % 3 D % 3 D &f c c _i d = N K 7 3 0 9 2 5 2 3.  S e e 
als o E -m ail fr o m [r e d a ct e d] t o [r e d a ct e d], R e: gr a nt c o n diti o n(s) –  R E: F C C r e s p o ns e o n 
I nt e n d e d O p er ati o ns (J u n e 2 8, 2 0 1 0, 1 0: 5 6 E S T), a v ail a bl e at 
htt ps:// w w w. a cl u. or g/sit e s/ d ef a ult/fil e s/ ass ets/f c c _f oi a _ h arris _ e m ails. p df # p a g e = 3 (d et aili n g  
a n F BI r e q u e st  f or t h e a d diti o n of a n “ a d v a n c e c o or di n at e ” pr er e q uisit e s o as t o “ a d dr e ss 
c o n c er ns o v er t h e pr olif er ati o n of s urr e ptiti o us l a w e nf or c e m e nt s ur v eill a n c e e q ui p m e nt ”).   
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N ati o n al Offi c e 
1 2 5 B r o a d St r e et,  
1 8 t h Fl o o r 
N e w Y o r k, N Y 1 0 0 0 4  
T el: ( 2 1 2) 5 4 9- 2 5 0 0  
F a x: ( 2 1 2) 5 4 9 - 25 6 4  
a cl u. o r g 
 
S u s a n N. H e r m a n 
P r e si d e nt  
 
A nt h o n y D. R o m e r o 
E x e c uti v e Di r e ct o r 
 
Ri c h a r d Z a c k s  
T r e a s u r e r  

 

 J a n u ar y 8, 2 0 2 1 
 
F e d er al B ur e a u of I n v esti g ati o n  
D a vi d M. H ar d y, C hi ef R e c or d/I nf or m ati o n Diss e mi n ati o n S e cti o n 
R e c or ds M a n a g e m e nt Di visi o n 
D e p art m e nt of J usti c e 
1 7 0 M ar c el Dri v e 
Wi n c h est er, V A 2 2 6 0 2- 4 8 4 3 
 
V i a e F OI P A P ort al 

 
R e:   F OI A R e q u est C o n c e r ni n g C o n diti o ns f o r St at e a n d L o c al L a w 

E nf o r c e m e nt P u r c h as e a n d Us e of C ell  Sit e Si m ul at o rs 
( F e e W ai v e r R e q u est e d)  

 
T o W h o m It M a y C o n c er n: 

 
T h e A m eri c a n Ci vil Li b erti es U ni o n a n d t h e A m eri c a n Ci vil Li b erti es 

U ni o n F o u n d ati o n (t o g et h er, t h e “ A C L U ”) 1  s u b mit t hi s Fr e e d o m of I nf or m ati o n 
A ct ( “ F OI A ”) r e q u est (t h e “ R e q u est ”) f or r e c or ds p ert ai ni n g t o f e d er al c o n diti o ns 
o n st at e a n d l o c al l a w e nf or c e m e nt a g e n c i es’ p ur c h as e a n d us e of c ell sit e 
si m ul at or t e c h n ol o g y. 

 
I. B a c k g r o u n d  

 
C ell sit e si m ul at ors, als o k n o w n as I M SI c at c h ers or Sti n gr a ys, ar e 

d e vi c es t h at i m p ers o n at e wir el ess s er vi c e pr o vi d ers’ c ell t o w ers, pr o m pti n g c ell 
p h o n es a n d ot h er wir el ess d e vi c es i n t h e ar e a t o c o m m u ni c at e wit h t h e m. 2  C ell 
sit e si m ul at ors c a n b e us e d t o l o c at e, tr a c k, a n d i d e ntif y p e o pl e’s p h o n es, a n d c a n 
e ns n ar e b yst a n d ers’ p h o n es e v e n w h e n b ei n g us e d t o l o c at e a p arti c ul ar s us p e ct. 
D es pit e t h e i n v asi v e n ess of t his t e c h n ol o g y, f or y e ars l a w e nf or c e m e nt a g e n ci es 
wit h h el d i nf or m ati o n a b o ut c ell sit e si m ul at ors fr o m j u d g es, d ef e n d a nts, 
l a w m a k ers, a n d t h e p u bli c. M u c h of t his s e cr e c y w as attri b ut a bl e t o a 
n o n dis cl os ur e a gr e e m e nt t h at t h e F BI r e q uir e d st at e a n d l o c al l a w e nf or c e m e nt 
a g e n ci es t o si g n b ef or e t h e y c o ul d b e cl e ar e d t o p ur c h as e c ell sit e si m ul at ors 

                                                 

1  T h e A m eri c a n Ci vil Li b erti es U ni o n F o u n d ati o n is a 2 6 U. S. C. § 5 0 1( c)( 3) or g a ni z ati o n 
t h at pr o vi d es l e g al r e pr es e nt ati o n fr e e of c h ar g e t o i n di vi d u als a n d or g a ni z ati o n s i n ci vil ri g hts 
a n d ci vil li b erti es c as es, a n d e d u c at es t h e p u bli c a b o ut ci vil ri g hts a n d ci vil li b erti es iss u es a cr o ss 
t h e c o u ntr y. T h e A m eri c a n Ci vil Li b erti es U ni o n is a s e p ar at e n o n -pr ofit, 2 6 U. S. C. §  5 0 1( c)( 4) 
m e m b ers hi p or g a ni z ati o n t h at e d u c at es t h e p u bli c a b o ut t h e ci vil li b erti es i m pli c ati o n s of p e n di n g 
a n d pr o p o s e d st at e a n d f e d e r al l e gisl ati o n, pr o vi d es a n al ysis of p e n di n g a n d pr o p o s e d l e gisl ati o n, 
dir e ctl y l o b bi es l e gisl at ors, a n d m o bili z es it s m e m b ers t o l o b b y t h eir l e gisl at ors.  

2  S e e g e n er all y D e p a rt m e nt of J u sti c e P oli c y G ui d a n c e: U s e of C ell -Sit e Si m ul at o r 
T e c h n ol o g s y, D e p’ t of J u sti c e, htt ps:// w w w.j usti c e. g o v/ o p a/fil e/ 7 6 7 3 2 1/ d o w nl o a d . 
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fr o m L 3 H arri s T e c h n ol o gi es (f or m erl y k n o w n as t h e H arris C or p or ati o n), w hi c h 
w as l o n g t h e pri m ar y pr o vi d er of c ell sit e si m ul at ors t o st at e a n d l o c al l a w 
e nf or c e m e nt a g e n ci es. 3   

   
R e c e ntl y, L 3 H arris T e c h n ol o gi es a n n o u n c e d it w o ul d n o l o n g er pr o vi d e 

c ell sit e si m ul at ors ( or h ar d w ar e a n d s oft w ar e u p gr a d es) t o st at e a n d l o c al l a w 
e nf or c e m e nt a g e n ci es. 4  St at e a n d l o c al l a w e nf or c e m e nt a g e n ci es t h at wis h t o 
c o nti n u e usi n g c ell sit e si m ul at ors h a v e c o ns e q u e ntl y h a d t o fi n d a n e w s o ur c e 
f or t h e e q ui p m e nt. A n u m b er of t h es e a g e n ci es h a v e t ur n e d t o N ort h C ar oli n a-
b as e d T a cti c al S u p p ort E q ui p m e nt, I n c. ( “ T S E ”), w hi c h is t h e U. S. distri b ut or of 
c ell sit e si m ul at ors m a n uf a ct ur e d b y t h e C a n a di a n fir m O ct asi c , I n c.5   

 
D es pit e t h e wi d es pr e a d p ur c h as e of O ct asi c c ell sit e si m ul at ors b y st at e 

a n d l o c al l a w e nf or c e m e nt a g e n ci es, t h e p u bli c l a c ks i nf or m ati o n a b o ut w h et h er 
t h e F BI i m p os es c o n diti o ns o n s u c h s al es, i n cl u di n g w h et h er t h e F BI r e q uir es 
st at e a n d l o c al l a w e nf or c e m e nt a g e n ci es t o si g n n o n dis cl os ur e a gr e e m e nts 
b ef or e p ur c h asi n g t h e e q ui p m e nt fr o m T S E. 
  

II. R e q u est e d R e c o r ds  
 

T h e A C L U  s e e ks t h e r el e as e of t h e f oll o wi n g r e c or ds cr e at e d si n c e 
J a n u a r y 1, 2 0 1 8 : 

 
( 1) A n y n o n dis cl os ur e a gr e e m e nt  pr o vi d e d t o or e nt er e d i nt o wit h a n y 

st at e or l o c al l a w e nf or c e m e nt a g e n c y p ert ai ni n g t o t h at a g e n c y’s 
p ur c h as e, us e, or p oss essi o n of c ell sit e si m ul at or t e c h n ol o g y. 6  

                                                 

3  S e e, e. g. , N o n -Dis cl o s u r e A g r e e m e nts B et w e e n F BI a n d L o c al L a w E nf o r c e m e nt f o r 

Sti n g R a y , Ctr. F or H u m a n Ri g hts & Pri v a c y, htt ps:// w w w. c e hr p. or g/ n o n -dis cl o s ur e -a gr e e m e nts -

b et w e e n -f bi-a n d -l o c al-l a w-e nf or c e m e nt/;  N at h a n Fr e e d W essl er, D o c u m e nts i n A C L U C a s e 

R e v e al M o r e D et ail o n F BI Att e m pt t o C o v er U p Sti n gr a y T e c h n ol o g y  ( S e p. 2 4, 2 0 1 4), 

htt p s:// w w w. a cl u. or g/ bl o g/ d o c u m e nts -a cl u -c as e -r e v e al-m or e -d et ail -f bi-att e m pt -c o v er -sti n gr a y -

t e c h n ol o g y/; S h a w n M u s gr a v e, B ef o r e T h e y C o ul d Tr a c k C ell P h o n e D at a, P oli c e H a d t o Si g n a 

N D A wit h t h e F BI  ( S e p. 2 2, 2 0 1 4), htt p s:// w w w. m u c kr o c k. c o m/ n e w s/ ar c hi v es/ 2 0 1 4/s e p/ 2 2/t h e y -

c o ul d -tr a c k-c ell -p h o n e -d at a -p oli c e -h a d -si g n -n/ ;  

4  S e e D ell C a m er o n & D hr u v M e hr otr a, C o ps T ur n t o C a n a di a n P h o n e -Tr a c ki n g Fir m Aft er 
I nf a m o u s ‘ Sti n g r a ys’ B e c o m e ‘ O b s ol et e,’ Gi z m o d o ( O ct. 2 3, 2 0 2 0), 
htt p s:// gi z m o d o. c o m/ a m eri c a n -c o p s -t ur n s-t o-c a n a di a n -p h o n e -tr a c ki n g-fir m-aft -1 8 4 5 4 4 2 7 7 8.  

 
5  C a m er o n & M e hr otr a, s u p r a  n ot e 4 ; s e e als o, e. g., C h air w o m a n’ s P oli c y C o u n cil  M e eti n g: 

R es e ar c h N ot es  6 9 , Mi a mi-D a d e B d. Of Ct y. C o m m’rs , 

h tt p s:// w w w. mi a mi d a d e. g o v/ a u dit or/li br ar y/ 2 0 2 0-0 4 -2 0 -c p c -m e eti n g. p df.  

6  F or p ur p o s es of t his r e q u est, “ c ell sit e si m ul at or  t e c h n ol o g y ” r ef ers t o t h e t y p e of 
t e c h n ol o g y at iss u e i n t h e 2 0 1 5 D e p a rt m e nt of J usti c e P oli c y G ui d a n c e: U s e of C ell -Sit e 
Si m ul at or T e c h n ol o g y , s u p r a n ot e 2.  “ C ell sit e si m ul at or t e c h n ol o g y ” i n cl u d es h ar d w ar e a n d 
s oft w ar e s e c o n d ar y t o or m a d e t o w or k i n c o nj u n cti o n wit h a c ell sit e si m ul at or.  
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T hi s i n cl u d es ( b ut is n ot li mit e d t o) n o n dis cl os ur e a gr e e m e nts 
p ert ai ni n g t o c ell sit e si m ul at or t e c h n ol o g y t h at: 

( a) st at e or l o c al l a w e nf or c e m e nt a g e n ci es s e e k t o p ur c h as e 
fr o m T a cti c al S u p p ort E q ui p m e nt, I n c.; 

( b) w as pr o d u c e d b y O ct asi c , I n c.; or 
( c) is p art of t h e “ N y x c ell ” li n e of pr o d u cts. 

 

( 2) All r e c or ds a n d c o m m u ni c ati o ns r e g ar di n g c o n diti o ns t h at st at e 
a n d l o c al l a w e nf or c e m e nt a g e n ci es m ust m e et b ef or e t h os e 
a g e n ci es p ur c h as e, us e, or p oss ess c ell sit e si m ul at or t e c h n ol o g y, 
i n cl u di n g a n y r e q uir e m e nt t o a d v a n c e c o or di n at e wit h or o bt ai n 
a p pr o v al fr o m t h e F BI. 

 
III . A p pli c ati o n f o r W ai v e r o r Li mit ati o n of F e es 

 
T h e A C L U r e q u ests a w ai v er of d o c u m e nt s e ar c h, r e vi e w, a n d 

d u pli c ati o n f e es o n t h e gr o u n ds t h at dis cl os ur e of t h e r e q u est e d r e c or ds is i n t h e 
p u bli c i nt er est a n d b e c a us e dis cl os ur e is “li k el y t o c o ntri b ut e si g nifi c a ntl y t o 
p u bli c u n d erst a n di n g of t h e o p er ati o ns or a cti viti es of t h e g o v er n m e nt a n d is n ot 
pri m aril y i n t h e c o m m er ci al i nt er est of t h e r e q u est er. ” 5 U. S. C. 
§ 5 5 2( a)( 4)( A)(iii). 7  T h e A C L U als o r e q u ests a w ai v er of s e ar c h f e es o n t h e 
gr o u n ds t h at t h e A C L U q u alifi es as a “r e pr es e nt ati v e of t h e n e ws m e di a ” a n d t h e 
r e c or ds ar e n ot s o u g ht f or c o m m er ci al us e. 5 U. S. C. § 5 5 2( a)( 4)( A)(ii)(II). 

 
A.  T h e R e q u est is li k el y t o c o ntri b ut e si g nifi c a ntl y t o p u bli c u n d erst a n di n g 

of t h e o p er ati o ns or a cti viti es of t h e g o v er n m e nt a n d is n ot pri m aril y i n 
t h e c o m m er ci al i nt er est of t h e A C L U. 
 
As dis c uss e d a b o v e, m e di a a c c o u nts u n d ers c or e t h e s u bst a nti al p u bli c 

i nt er est i n t h e r e c or ds s o u g ht t hr o u g h t his R e q u est. S e e s u pr a  P art I. T h e r e c or ds 
s o u g ht will si g nifi c a ntl y c o ntri b ut e t o p u bli c u n d erst a n di n g of w h et h er t h e F BI 
c o nti n u es t o i m p os e c o n diti o ns o n st at e a n d l o c al l a w e nf or c e m e nt a g e n ci es’ 
p ur c h as e a n d us e of c ell sit e si m ul at or t e c h n ol o g y. B e c a us e t h er e is n o p u bli cl y 
a v ail a bl e i nf or m ati o n a b o ut t h e F BI’s c urr e nt pr a cti c es a n d p oli c es i n t his r e g ar d, 
t h e r e q u est e d r e c or ds will “ c o ntri b ut e si g nifi c a ntl y t o p u bli c u n d erst a n di n g of t h e 
o p er ati o ns or a cti viti es of t h e g o v er n m e nt. ” 5 U. S. C. § 5 5 2( a)( 4)( A)(iii). . 

 
T h e A C L U i s n ot fili n g t his R e q u est t o f urt h er its c o m m er ci al i nt er est. 

T h e A C L U i s a n ot-f or- pr ofit or g a ni z ati o n t h at r e g ul arl y m a k es i nf or m ati o n 
o bt ai n e d u n d er F OI A a v ail a bl e t o t h e p u bli c fr e e- of- c h ar g e. A n y i nf or m ati o n 
dis cl os e d b y t h e A C L U as a r es ult of t his F OI A R e q u est will b e a v ail a bl e t o t h e 
p u bli c at n o c ost. T h us, a f e e w ai v er w o ul d f ulfill C o n gr ess’s l e gisl ati v e i nt e nt i n 

                                                 

7  S e e als o  2 8 C. F. R. § 1 6. 1 0( k) ( 2). 
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a m e n di n g F OI A. S e e J u di ci al W at c h, I n c. v. R oss otti , 3 2 6 F. 3 d 1 3 0 9, 1 3 1 2 ( D. C. 
Cir. 2 0 0 3) ( “ C o n gr ess a m e n d e d F OI A t o e ns ur e t h at it b e li b er all y c o nstr u e d i n 
f a v or of w ai v ers f or n o n c o m m er ci al r e q u est ers. ” ( q u ot ati o n m ar ks o mitt e d)). 
 
B.  T h e A C L U i s a r e pr es e nt ati v e of t h e n e ws m e di a a n d t h e r e c or ds ar e n ot 

s o u g ht f or c o m m er ci al us e. 
 

T h e A C L U als o r e q u ests a w ai v er of s e ar c h f e es o n t h e gr o u n ds t h at t h e 
A C L U q u alifi es as a “r e pr es e nt ati v e of t h e n e ws m e di a ” a n d t h e r e c or ds ar e n ot 
s o u g ht f or c o m m er ci al us e.  5 U. S. C. § 5 5 2( a)( 4)( A)(ii)(II).8  T h e A C L U m e ets 
t h e st at ut or y a n d r e g ul at or y d efi niti o ns of a “r e pr es e nt ati v e of t h e n e ws m e di a ” 
b e c a us e it is a n “ e ntit y t h at g at h ers i nf or m ati o n of p ot e nti al i nt er est t o a s e g m e nt 
of t h e p u bli c, us es its e dit ori al s kills t o t ur n t h e r a w m at eri als i nt o a disti n ct 
w or k, a n d distri b ut es t h at w or k t o a n a u di e n c e. ” 5 U. S. C. § 5 5 2( a)( 4)( A)(ii) (III)9 ; 
s e e al s o N at’l S e c. Ar c hi v e v. D e p’t of D ef e ns e , 8 8 0 F. 2 d 1 3 8 1, 1 3 8 7 ( D. C. Cir. 
1 9 8 9) (fi n di n g t h at a n or g a ni z ati o n t h at g at h ers i nf or m ati o n, e x er cis es e dit ori al 
dis cr eti o n i n s el e cti n g a n d or g a ni zi n g d o c u m e nts, “ d e vis es i n di c es a n d fi n di n g 
ai ds, ” a n d “ distri b ut es t h e r es ulti n g w or k t o t h e p u bli c ” is a “r e pr es e nt ati v e of t h e 
n e ws m e di a ” f or p ur p os es of t h e F OI A); S er v. W o m e n’s A cti o n N et w or k v. D e p’t 
of D ef e ns e , 8 8 8 F. S u p p. 2 d 2 8 2 ( D. C o n n. 2 0 1 2) (r e q u est ers, i n cl u di n g A C L U, 
w er e r e pr es e nt ati v es of t h e n e ws m e di a a n d t h us q u alifi e d f or f e e w ai v ers f or 
F OI A r e q u ests t o t h e D e p art m e nt of D ef e ns e a n d D e p art m e nt of V et er a ns 
Aff airs); A C L U of W as h. v. D e p’t of J usti c e , N o. C 0 9 – 0 6 4 2 R S L, 2 0 1 1 W L 
8 8 7 7 3 1, at * 1 0 ( W. D. W as h. M ar. 1 0, 2 0 1 1) (fi n di n g t h at t h e A C L U of 
W as hi n gt o n is a n e ntit y t h at “ g at h ers i nf or m ati o n of p ot e nti al i nt er est t o a 
s e g m e nt of t h e p u bli c, us es its e dit ori al s kills t o t ur n t h e r a w m at eri als i nt o a 
disti n ct w or k, a n d distri b ut es t h at w or k t o a n a u di e n c e ”);  A C L U , 3 2 1 F. S u p p. 2 d 
at 3 0 n. 5 (fi n di n g n o n- pr ofit p u bli c i nt er est gr o u p t o b e “ pri m aril y e n g a g e d i n 
diss e mi n ati n g i nf or m ati o n ”).  

 
T h e A C L U r e g ul arl y p u blis h es S T A N D , a pri nt m a g a zi n e t h at r e p orts o n 

a n d a n al y z es ci vil li b erti es-r el at e d c urr e nt e v e nts. T h e m a g a zi n e is diss e mi n at e d 
t o o v er 9 0 0, 0 0 0 p e o pl e. T h e A C L U als o p u blis h es r e g ul ar u p d at es a n d al erts vi a 
e m ail t o o v er 4. 3 milli o n s u bs cri b ers ( b ot h A C L U m e m b ers a n d n o n- m e m b ers). 
T h es e u p d at es ar e a d diti o n all y br o a d c ast t o o v er 5. 5 milli o n s o ci al m e di a 
f oll o w ers. T h e m a g a zi n e as w ell as t h e e m ail a n d s o ci al- m e di a al erts oft e n 
i n cl u d e d es cri pti o ns a n d a n al ysis of i nf or m ati o n o bt ai n e d t hr o u g h F OI A 
r e q u ests.  

 
T h e A C L U als o r e g ul arl y iss u es pr ess r el e as es t o c all att e nti o n t o 

                                                 

8  S e e als o 2 8 C. F. R. § 1 6. 1 0( k)( 2) . 

9  S e e als o  2 8 C. F. R. § 1 6. 1 0( b)( 6).  
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d o c u m e nt s o bt ai n e d t hr o u g h F OI A r e q u ests, as w ell as ot h er br e a ki n g n e ws, 1 0  
a n d A C L U att or n e ys ar e i nt er vi e w e d fr e q u e ntl y f or n e ws st ori es a b o ut 
d o c u m e nts r el e as e d t hr o u g h A C L U F OI A r e q u ests. 1 1   

                                                 

1 0  S e e, e. g. , Pr ess R el e as e, A C L U, F e d er al C o urt P er m a n e ntl y Bl o c k s Billi o n s of D oll ars i n 
B or d er W all C o n str u cti o n ( J u n e 2 8, 2 0 1 9), htt p s:// w w w. a cl u. or g/ pr ess -r el e as es/f e d er al-c o urt -
p er m a n e ntl y -bl o c ks -billi o n s -d oll ars -b or d er -w all -c o n str u cti o n; Pr ess R el e as e, A C L U, N e w 
D o c u m e nts R e v e al N S A I m pr o p erl y C oll e ct e d A m eri c a n s’ C all R e c or d s Y et A g ai n ( J u n e 2 6, 
2 0 1 9), htt p s:// w w w. a cl u. or g/ pr ess -r el e as es/ n e w-d o c u m e nts -r e v e al- n s a-i m pr o p erl y-c oll e ct e d -
a m eri c a n s -c all -r e c or d s-y et -a g ai n; Pr ess R e l e as e, A C L U, A C L U a n d C e nt er f or M e di a J usti c e 
S u e F BI f or R e c or d s o n S ur v eill a n c e of Bl a c k A cti vists ( M ar. 2 1, 2 0 1 9), 
htt p s:// w w w. a cl u. or g/ pr ess -r el e as es/ a cl u-a n d -c e nt er -m e di a -j usti c e-s u e-f bi-r e c or ds-s ur v eill a n c e -
bl a c k -a cti vists; Pr ess R el e as e, A C L U, A C L U , Pri v a c y I nt er n ati o n al D e m a n d G o v er n m e nt 
Dis cl o s e N at ur e a n d E xt e nt of H a c ki n g A cti viti es ( D e c. 2 1, 2 0 1 8), htt p s:// w w w. a cl u. or g/ pr ess -
r el e as es/ a cl u-pri v a c y -i nt er n ati o n al-d e m a n d -g o v er n m e nt - dis cl o s e-n at ur e -a n d -e xt e nt -h a c ki n g; 
Pr ess R el e as e, A C L U, N e w D o c u m e nts R e v e al G o v er n m e nt Pl a n s t o S p y o n K e yst o n e X L 
Pr ot est ers ( S e pt. 4, 2 0 1 8), htt p s:// w w w. a cl u. or g/ n e w s/ n e w -d o c u m e nts -r e v e al-g o v er n m e nt -pl a n s -
s p y-k e yst o n e -xl -pr ot est ers; Pr ess R el e as e, A C L U, A C L U O bt ai ns D o c u m e nts S h o wi n g 
Wi d es pr e a d A b u s e of C hil d I m mi gr a nts i n U. S. C ust o d y ( M a y 2 2, 2 0 1 8), 
htt p s:// w w w. a cl u. or g/ n e ws/ a cl u -o bt ai n s -d o c u m e nts -s h o wi n g -wi d es pr e a d -a b u s e -c hil d -
i m mi gr a nts-u s -c u st o d y; Pr ess R el e as e, A C L U, A C L U D e m a n ds CI A R e c or d s o n C a m p ai g n 
S u p p orti n g H as p el N o mi n ati o n ( M a y 4, 2 0 1 8), htt p s:// w w w. a cl u. or g/ n e w s/ a cl u -d e m a n d s -ci a -
r e c or ds-c a m p ai g n -s u p p orti n g -h as p el -n o mi n ati o n; Pr ess R el e as e, A C L U, A d v o c at es Fil e F OI A 
R e q u est F or I C E D o c u m e nts o n D et e nti o n of Pr e g n a nt W o m e n ( M a y 3, 2 0 1 8), htt p s://
w w w. a cl u. or g/ n e ws/ a d v o c at es -fil e-f oi a-r e q u est-i c e-d o c u m e nts -d et e nti o n -pr e g n a nt - w o m e n; Pr ess 
R el e as e, A C L U, Ci vil Ri g hts Or g a ni z ati o n s D e m a n d P oli c e R ef or m D o c u m e nts fr o m J u sti c e 
D e p art m e nt (J a n. 4, 2 0 1 8), htt p s:// w w w. a cl u. or g/ n e w s/ ci vil -ri g hts-or g a ni z ati o n s -d e m a n d -p oli c e -
r ef or m-d o c u m e nts -j usti c e-d e p art m e nt; Pr ess R el e as e, A C L U, A C L U Fil es L a ws uits D e m a n di n g 
L o c al D o c u m e nts o n I m pl e m e nt ati o n of M usli m B a n ( A pr. 1 2, 2 0 1 7), 
htt p s:// w w w. a cl u. or g/ n e ws/ a cl u -fil es-l a ws uits-d e m a n di n g -l o c al-d o c u m e nts -i m pl e m e nt ati o n-
tr u m p-m u sli m -b a n; Pr ess R el e as e, A C L U, U. S. R el e as es Dr o n e Stri k e ‘ Pl a y b o o k’ i n R es p o n s e t o 
A C L U L a w s uit ( A u g. 6, 2 0 1 6), htt p s:// w w w. a cl u. or g/ n e w s/ u s -r el e as es-dr o n e -stri k e -pl a y b o o k -
r es p o n s e-a cl u -l a ws uit; Pr ess R el e as e, A C L U, S e cr et D o c u m e nts D es cri b e Gr a p hi c A b us e a n d 
A d mit Mist a k e s ( J u n e 1 4, 2 0 1 6), htt p s:// w w w. a c l u. or g/ n e ws/ ci a-r el e as es-d o z e n s -t ort ur e-
d o c u m e nts -r es p o n s e-a cl u -l a ws uit; Pr ess R el e as e, A C L U, A C L U S u es f or B ur e a u of Pris o ns 
D o c u m e nts o n A p pr o v al of CI A T ort ur e Sit e ( A pr. 1 4 2 0 1 6), htt ps:// w w w. a cl u. or g/ n e w s/ a cl u -
s u es -b ur e a u -pris o n s -d o c u m e nts -a p pr o v al -ci a -t ort ur e-sit e. 

1 1  S e e, e. g. , C h arli e S a v a g e, N. S. A. G at h er e d D o m esti c C alli n g R e c o r d s It H a d N o A ut h orit y 
t o C oll e ct, N. Y. Ti m es, J u n e 2 6, 2 0 1 9, htt ps:// w w w. n yti m es. c o m/ 2 0 1 9/ 0 6/ 2 6/ u s/t el e c o m-ns a -
d o m esti c -c alli n g -r e c or d s. ht ml ( q u oti n g A C L U att or n e y P atri c k T o o m e y); R a c h el Fr a zi n, A C L U 
S u es F BI O v er Bl a c k A cti vist S u r v eill a n c e R e c o r d s , Hill, M ar. 2 1, 2 0 1 9, 
htt p s://t h e hill. c o m/ p oli c y/ n ati o n al -s e c urit y/f bi/ 4 3 5 1 4 3 -f bi-s u e d -o v er -bl a c k -a cti vist -s ur v eill a n c e -
r e c or ds ( q u oti n g A C L U att or n e y N u sr at C h o u d h ur y); C o r a C urri er, T S A’s O w n Fil es S h o w 
D o u btf ul S ci e n c e B e hi n d Its B e h a vi o r al S cr e e n Pr o g r a m , I nt er c e pt, F e b. 8, 2 0 1 7, 
htt p s://t h ei nt er c e pt. c o m/ 2 0 1 7/ 0 2/ 0 8/ts as -o w n -fil es-s h o w -d o u btf ul -s ci e n c e -b e hi n d -its-b e h a vi or -
s cr e e ni n g -pr o gr a m ( q u oti n g A C L U att or n e y H u g h H a n d e ysi d e); L arr y N e u m eist er, J u d g e S c ol ds 
G o v er n m e nt o v er I r a q D et ai n e e A b u s e Pi ct ur es , T h e Ass o ci at e d Pr ess, J a n. 1 8, 2 0 1 7, 
htt p s:// w w w. a p n e ws. c o m/ 8 6 5 c 3 2 e e bf 4 d 4 5 7 4 9 9 c 0 1 7 e b 8 3 7 b 3 4 d c  ( q u oti n g A C L U pr oj e ct dir e ct or 
Hi n a S h a msi); K ar e n D e Y o u n g, N e wl y D e cl assifi e d D o c u m e nt S h e d s Li g ht o n H o w Pr esi d e nt 
A p p r o v es Dr o n e Stri k es , W as h. P o st,  A u g. 6, 2 0 1 6,  htt p:// w a p o.st/ 2j y 6 2 c W ( q u oti n g f or m er 
A C L U d e p ut y l e g al dir e ct or J a m e el J aff er); C at h eri n e T h or b e c k e, W h at N e wl y R el e a s e d CI A 
D o c u m e nts R e v e al A b o ut ‘ T ort u r e’ i n Its F or m er D et e nti o n Pr o g r a m, A B C, J u n e 1 5, 2 0 1 6, 
htt p:// a b c n. w s/ 2j y 4 0 d 3 ( q u oti n g A C L U att or n e y Dr or L a di n); Ni c k y W o olf, U S M a rs h als S p e nt 
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Si mil arl y, t h e A C L U p u blis h es r e p orts a b o ut g o v er n m e nt c o n d u ct a n d 

ci vil li b erti es iss u es b as e d o n its a n al ysis of i nf or m ati o n d eri v e d fr o m v ari o us 
s o ur c es, i n cl u di n g i nf or m ati o n o bt ai n e d fr o m t h e g o v er n m e nt t hr o u g h F OI A 
r e q u ests. T his m at eri al is br o a dl y cir c ul at e d t o t h e p u bli c a n d wi d el y a v ail a bl e t o 
e v er y o n e f or n o c ost or, s o m eti m es, f or a s m all f e e. A C L U n ati o n al pr oj e cts 
r e g ul arl y p u blis h a n d diss e mi n at e r e p orts t h at i n cl u d e a d es cri pti o n a n d a n al ysis 
of g o v er n m e nt d o c u m e nts o bt ai n e d t hr o u g h F OI A r e q u ests. 1 2  T h e A C L U al s o 
r e g ul arl y p u blis h es b o o ks, “ k n o w y o ur ri g hts ” m at eri als, f a ct s h e ets, a n d 
e d u c ati o n al br o c h ur es a n d p a m p hl ets d esi g n e d t o e d u c at e t h e p u bli c a b o ut ci vil 
li b erti es iss u es a n d g o v er n m e nt p oli ci es t h at i m pli c at e ci vil ri g hts a n d li b erti es.  

 
T h e A C L U p u blis h es a wi d el y r e a d bl o g w h er e ori gi n al e dit ori al c o nt e nt 

r e p orti n g o n a n d a n al y zi n g ci vil ri g hts a n d ci vil li b erti es n e ws is p ost e d d ail y. 1 3  
T h e A C L U cr e at es a n d diss e mi n at es ori gi n al e dit ori al a n d e d u c ati o n al c o nt e nt o n 
ci vil ri g hts a n d ci vil li b erti es n e ws t hr o u g h m ulti m e di a pr oj e cts, i n cl u di n g 
vi d e os, p o d c asts, a n d i nt er a cti v e f e at ur es. 1 4  T h e A C L U al s o p u blis h es, a n al y z es, 
a n d diss e mi n at es i nf or m ati o n t hr o u g h its h e a vil y visit e d w e bsit e, w w w. a cl u. or g. 
T h e w e bsit e a d dr ess es ci vil ri g hts a n d ci vil li b erti es iss u es i n d e pt h, pr o vi d es 
f e at ur es o n ci vil ri g hts a n d ci vil li b erti es iss u es i n t h e n e ws, a n d c o nt ai ns m a n y 
t h o us a n ds of d o c u m e nts r el ati n g t o t h e iss u es o n w hi c h t h e A C L U is f o c u s e d. 
T h e A C L U’ s w e bsit e als o s er v es as a cl e ari n g h o us e f or n e ws a b o ut A C L U c as es, 

                                                 

$ 1 0 M o n E q ui p m e nt f or W a rr a ntl ess Sti n g r a y D e vi c e , G u ar di a n, M ar. 1 7, 2 0 1 6, 
htt p s:// w w w.t h e g u ar di a n. c o m/ w orl d/ 2 0 1 6/ m ar/ 1 7/ u s -m ars h als -sti n gr a y -s ur v eill a n c e -air b or n e 
( q u oti n g A C L U att or n e y N at h a n Fr e e d W essl er); D a vi d W el n a, G o v er n m e nt S u s p e ct e d of 
W a nti n g CI A T o rt u r e R e p o rt t o R e m ai n S e cr et , N P R, D e c. 9, 2 0 1 5, htt p:// n. pr/ 2j y 2 p 7 1 ( q u oti n g 
A C L U pr oj e ct dir e ct or Hi n a S h a m si).  

1 2  S e e, e. g. , A C L U, B a d Tri p: D e b u n ki n g t h e T S A’s ‘ B e h a vi o r D et e cti o n’ Pr o g r a m  ( 2 0 1 7), 
htt p s:// w w w. a cl u. or g/sit es/ d ef a ult/fil es/fi el d _ d o c u m e nt/ d e m 1 7 -ts a _ d et e cti o n _r e p ort-v 0 2. p df ; 
C arl T a k ei, A C L U -O bt ai n e d E m ails Pr o v e t h at t h e F e d er al B u r e a u of Pris o ns  C o v er e d U p Its 
Visit t o t h e CI A’ s T o rt u r e Sit e  ( N o v. 2 2, 2 0 1 6), htt p s:// w w w. a cl u. or g/ bl o g/s p e a k-fr e el y/ a cl u-
o bt ai n e d -e m ail s -pr o v e -f e d er al-b ur e a u -pris o ns -c o v er e d -its-visit -ci as -t ort ur e; Br ett M a x K a uf m a n, 
D et ails A b o u n d i n D r o n e ‘ Pl a y b o o k’ – E x c e pt f o r t h e  O n es T h at R e all y M att er M o st  ( A u g. 8, 
2 0 1 6), htt p s:// w w w. a cl u. or g/ bl o g/s p e a k -fr e el y/ d et ails-a b o u n d -dr o n e -pl a y b o o k -e x c e pt -o n es -
r e all y-m att er -m o st; A C L U, L e a vi n g Girls B e hi n d: A n A n al ysis of W a s hi n gt o n D. C.’s 
“ E m p o w eri n g M al es of C ol o r ” I niti ati v e  ( 2 0 1 6), htt p s:// w w w. a cl u. or g/ r e p ort/l e a vi n g -girls -
b e hi n d;  N at h a n Fr e e d W essl er, A C L U -O bt ai n e d D o c u m e nts R e v e al Br e a dt h of S e cr eti v e Sti n gr a y 
U s e i n Fl ori d a  ( F e b. 2 2, 2 0 1 5), htt p s:// w w w. a cl u. or g/ bl o g/fr e e-f ut ur e/ a cl u-o bt ai n e d -d o c u m e nts -
r e v e al-br e a dt h -s e cr eti v e -stin gr a y -us e -fl ori d a; N at h a n Fr e e d W essl er, F BI D o c u m e nts R e v e al N e w 
I nf o r m ati o n o n B alti m o r e S ur v eill a n c e Fli g hts ( O ct. 3 0, 2 0 1 5), htt p s:// w w w. a cl u. or g/ bl o g/fr e e-
f ut ur e/f bi-d o c u m e nts -r e v e al-n e w -i nf or m ati o n-b alti m or e -s ur v eill a n c e -fli g hts; As hl e y G ors ki, N e w 
N S A D o c u m e nts S hi n e M or e Li g ht i nt o Bl a c k B o x of E x e c uti v e Or d er 1 2 3 3 3  ( O ct. 3 0, 2 0 1 4), 
htt p s:// w w w. a cl u. or g/ bl o g/ n e w - n s a-d o c u m e nts -s hi n e-m or e -li g ht-bl a c k -b o x -e x e c uti v e -or d er -
1 2 3 3 3.  

1 3  S e e N e ws & C o m m e nt a r y , htt p s:// w w w. a cl u. or g/ bl o g. 

1 4  S e e M ulti m e di a , htt p s:// w w w. a cl u. or g/ m ulti m e di a. 
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i n cl u di n g a n al ysis a b o ut c as e d e v el o p m e nts a n d a n ar c hi v e of c as e-r el at e d 
d o c u m e nts. T hr o u g h t h es e p a g es, a n d wit h r es p e ct t o e a c h s p e cifi c ci vil li b erti e s 
iss u e, t h e A C L U pr o vi d es t h e p u bli c wit h e d u c ati o n al m at eri al, r e c e nt n e ws, 
a n al ys es of r el e v a nt c o n gr essi o n al or e x e c uti v e br a n c h a cti o n, g o v er n m e nt 
d o c u m e nts o bt ai n e d t hr o u g h F OI A r e q u ests, a n d f urt h er i n- d e pt h a n al yti c a n d 
e d u c ati o n al m ulti m e di a f e at u r es. 1 5  

 
T h e A C L U w e bsit e i n cl u d es m a n y f e at ur es o n i nf or m ati o n o bt ai n e d 

t hr o u g h t h e F OI A. F or e x a m pl e, t h e A C L U m ai nt ai ns a n o nli n e “ T ort ur e 
D at a b as e, ” a c o m pil ati o n of o v er 1 0 0, 0 0 0 p a g es of F OI A d o c u m e nts t h at all o ws 
r es e ar c h ers a n d t h e p u bli c t o c o n d u ct s o p histi c at e d s e ar c h es of its c o nt e nts 
r el ati n g t o g o v er n m e nt p oli ci es o n r e n diti o n, d et e nti o n, a n d i nt err o g ati o n. 1 6  T h e 
A C L U h as als o p u blis h e d a n u m b er of c h arts a n d e x pl a n at or y m at eri als t h at 
c oll e ct, s u m m ari z e, a n d a n al y z e i nf or m ati o n it h as o bt ai n e d t hr o u g h t h e F OI A. 1 7  

 

                                                 

1 5  S e e, e. g., A C L U v. O D NI — F OI A L a w s uit S e e ki n g R e c or ds A b o ut G o v er n m e nt 
S ur v eill a n c e U n d er t h e U S A Fr e e d o m A ct, A C L U C as e P a g e, htt p s:// w w w. a cl u. or g/ c as es/ a cl u - v-
o d ni -f oi a-l a ws uit-s e e ki n g -r e c or d s-a b o ut -g o v er n m e nt -s ur v eill a n c e -u n d er -us a -fr e e d o m-a ct; A C L U 
v. D O J — F OI A L a w s uit S e e ki n g I nf or m ati o n o n F e d er al A g e n ci es’ S ur v eill a n c e of S o ci al M e di a, 
A C L U C as e P a g e, htt p s:// w w w. a cl u. or g/ c as es/ a cl u - v-d oj -f oi a-l a ws uit-s e e ki n g -i nf or m ati o n-
f e d er al-a g e n ci es -s ur v eill a n c e -s o ci al-m e di a; A C L U v. D O J — F OI A C as e f or R e c or d s R el ati n g t o 
T ar g et e d Killi n g L a w, P oli c y, a n d C as u alti es, A C L U C as e P a g e, 
htt p s:// w w w. a cl u. or g/ c as es/ a cl u - v-d oj -f oi a-c as e -r e c or d s-r el ati n g-t ar g et e d-killi n g -l a w-p oli c y -a n d -
c as u alti es; E x e c uti v e Or d er 1 2, 3 3 3 — F OI A L a w s uit, A C L U C as e P a g e, 
htt p s:// w w w. a cl u. or g/ c as es/ e x e c uti v e -or d er -1 2 3 3 3 -f oi a-l a ws uit; A C L U M oti o n s R e q u esti n g 
P u bli c A c c ess t o FI S A C o urt R uli n g s o n G o v er n m e nt S ur v eill a n c e, A C L U C as e P a g e, 
htt p s:// w w w. a cl u. or g/ c as es/ a cl u -m oti o n s -r e q u esti n g-p u bli c -a c c ess -fis a-c o urt -r uli n g s-
g o v er n m e nt -s ur v eill a n c e; A C L U v. D O J — F OI A L a w s uit D e m a n di n g O L C O pi ni o n “ C o m m o n 
C o m m er ci al S er vi c e A gr e e m e nts, A C L U C as e P a g e, htt p s:// w w w. a cl u. or g/ c as es/ a cl u - v-d oj -f oi a-
l a ws uit-d e m a n di n g -ol c -o pi ni o n -c o m m o n -c o m m er ci al -s er vi c e -a gr e e m e nts; F OI A R e q u est f or 
J u sti c e D e p art m e nt P oli c y M e m o s o n G P S L o c ati o n Tr a c ki n g, A C L U C as e P a g e, 
htt p s:// w w w. a cl u. or g/ c as es/f oi a -r e q u est-j u sti c e-d e p art m e nt -p oli c y -m e m o s -g p s -l o c ati o n-tr a c ki n g; 
Fl ori d a Sti n gr a y F OI A, A C L U C as e P a g e, htt p s:// w w w. a cl u. or g/ c as es/fl ori d a -sti n gr a y f oi a ; 
N at h a n Fr e e d W essl er, A C L U -O bt ai n e d D o c u m e nts R e v e al Br e a dt h of S e cr eti v e Sti n gr a y U s e i n 
Fl o ri d a, ( F e b. 2 2, 2 0 1 5) htt p s:// w w w. a cl u. or g/ bl o g/fr e e -f ut ur e/ a cl u-o bt ai n e d -d o c u m e nts -r e v e al-
br e a dt h -s e cr eti v e -sti n gr a y -us e -fl ori d a ?r e dir e ct = bl o g/ n ati o n al-s e c urit y -t e c h n ol o g y-a n d -
li b ert y/ a cl u-o bt ai n e d -d o c u m e nts -r e v e al-br e a dt h -s e cr eti v e-sti n g. 

1 6  T h e T o rt u r e D at a b as e , A C L U D at a b as e, htt p s:// w w w.t h et ort ur e d at a b as e. or g; s e e als o  
C o u nt eri n g Vi ol e nt E xtr e mis m F OI A D at a b a s e , A C L U D at a b as e, htt p s:// w w w. a cl u. or g/f oi a-
c oll e cti o n/ c v e -f oi a-d o c u m e nts; T S A B e h a vi or D et e cti o n F OI A D at a b a s e , A C L U D at a b as e, 
htt p s:// w w w. a cl u. or g/f oi a -c oll e cti o n/ts a -b e h a vi or -d et e cti o n -f oi a-d at a b as e; T a r g et e d Killi n g F OI A 
D at a b a s e , A C L U D at a b as e, htt p s:// w w w. a cl u. or g/f oi a-c oll e cti o n/t ar g et e d -killi n g -f oi a-d at a b as e.  

1 7  I n d e x of B u s h-Er a O L C M e m o r a n d a R el ati n g t o I nt err o g ati o n, D et e nti o n, R e n diti o n 
a n d/ or S u r v eill a n c e , A CL U ( M ar. 5, 2 0 0 9), htt p s:// w w w. a cl u. or g/sit es/ d ef a ult/fil es/ p dfs/s af efr e e/ 
ol c m e m o s _ 2 0 0 9 _ 0 3 0 5. p df; S u m m a r y of FI S A A m e n d m e nts A ct F OI A D o c u m e nts R el e a s e d o n 
N o v e m b er 2 9, 2 0 1 0 , A C L U ( N o v. 2 9, 2 0 1 0), htt ps:// w w w. a cl u. or g/fil es/ p dfs/n ats e c/f a af oi a 
2 0 1 0 1 1 2 9/ 2 0 1 0 1 1 2 9 S u m m ar y. p df; St atisti cs o n N S L’s Pr o d u c e d b y D e p art m e nt of D ef e n s e , 
A C L U, htt p s:// w w w. a cl u. or g/sit es/ d ef a ult/fil es/fi el d _ d o c u m e nt/ n sl _ st ats. p df.  
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F urt h er, as e x pl ai n e d a b o v e, s u pr a  P art III. A, t h e r e c or ds ar e n ot s o u g ht 
f or c o m m er ci al us e. 

 
C o urts h a v e f o u n d ot h er or g a ni z ati o ns w h os e mis si o n, f u n cti o n, 

p u blis hi n g, a n d p u bli c e d u c ati o n a cti viti es ar e si mil ar i n ki n d t o t h e A C L U’s t o 
b e “r e pr es e nt ati v es of t h e n e ws m e di a. ” S e e, e. g. , C a us e of A cti o n v. I R S, 1 2 5 F. 
S u p p. 3 d 1 4 5 ( D. C. Cir. 2 0 1 5) ; El e c. Pri v a c y I nf o. Ctr. , 2 4 1 F. S u p p. 2 d at 1 0 – 1 5 
(fi n di n g n o n- pr ofit p u bli c i nt er est gr o u p t h at diss e mi n at e d a n el e ctr o ni c 
n e wsl ett er a n d p u blis h e d b o o ks w as a “r e pr es e nt ati v e of t h e n e ws m e di a ” f or 
p ur p os es of t h e F OI A); N at’l S e c. Ar c hi v e , 8 8 0 F. 2 d at 1 3 8 7; J u di ci al W at c h, 
I n c. v. D e p’t of J usti c e, 1 3 3 F. S u p p. 2 d 5 2, 5 3 – 5 4 ( D. D. C. 2 0 0 0) (fi n di n g 
J u di ci al W at c h, s elf- d es cri b e d as a “ p u bli c i nt er est l a w fir m, ” a n e ws m e di a 
r e q u est er). 1 8  O n a c c o u nt of t h es e f a ct ors, f e es ass o ci at e d wit h r es p o n di n g t o 
F OI A r e q u ests ar e r e g ul arl y w ai v e d f or t h e A C L U as a “r e pr es e nt ati v e of t h e 
n e ws m e di a. ” 1 9  As w as tr u e i n t h os e i nst a n c es, t h e A C L U m e ets t h e 
r e q uir e m e nts f or a f e e w ai v er h er e.  

 
*  *  * 

 
If t h e R e q u est is d e ni e d i n w h ol e or i n p art, t h e A C L U as ks t h at y o u 

j ustif y all d el eti o ns b y r ef er e n c e t o s p e cifi c e x e m pti o ns t o F OI A. T h e A C L U 
e x p e cts t h e r el e as e of all s e gr e g a bl e p orti o ns of ot h er wis e e x e m pt m at eri al. T h e 

                                                 

1 8  C o urts h a v e f o u n d t h es e or g a ni z ati o n s t o b e “r e pr es e nt ati v es of t h e n e w s m e di a ” e v e n 
t h o u g h t h e y e n g ag e i n liti g ati o n a n d l o b b yi n g a cti viti es b e y o n d t h eir diss e mi n ati o n of 
i nf or m ati o n a n d p u bli c e d u c ati o n a cti viti es. S e e, e. g. , El e c. Pri v a c y I nf o. Ctr. , 2 4 1 F. S u p p. 2 d 5; 
N at’l  S e c. Ar c hi v e , 8 8 0 F. 2 d at 1 3 8 7; se e als o L e a d ers hi p C o nf er e n c e o n Ci vil Ri g hts , 4 0 4 F. 
S u p p. 2 d at 2 6 0; J u di ci al W at c h, I n c. , 1 3 3 F. S u p p. 2 d at 5 3– 5 4 .  

1 9  T h e A C L U r e g ul arl y r e c ei v es F OI A f e e w ai v er s fr o m f e d er al a g e n ci es. F or e x a m pl e, i n 
J u n e 2 0 1 8, t h e U. S. Citi z e n s hi p a n d I m mi gr ati o n S er vi c es gr a nt e d a f e e -w ai v er r e q u est r e g ar di n g  
a F OI A r e q u est f or d o c u m e nts r el ati n g t o t h e u s e of s o ci al m e di a s ur v eill a n c e. I n A u g u st 2 0 1 7, 
C B P gr a nt e d a f e e -w ai v er r e q u est  r e g ar di n g a F OI A r e q u est f or r e c or ds r el ati n g t o a m u st er s e nt 
b y C B P i n A pril 2 0 1 7. I n J u n e 2 0 1 7, t h e D e p art m e nt of D ef e n s e gr a nt e d a f e e -w ai v er r e q u est 
r e g ar di n g a F OI A r e q u est f or r e c or ds p ert ai ni n g t o t h e a ut h oriti es a p pr o v e d b y Pr esi d e nt Tr u m p 
i n M ar c h 2 0 1 7 w hi c h all o w e d U. S. i n v ol v e m e nt i n S o m ali a. I n J u n e 2 0 1 7, t h e D e p art m e nt of 
D ef e n s e, t h e CI A, a n d t h e Offi c e of I n s p e ct or  G e n er al gr a nt e d f e e -w a vi er r e q u ests r e g ar di n g a 
F OI A r e q u est f or r e c or d s p ert ai ni n g t o U. S. i n v ol v e m e nt i n t h e t ort ur e of d et ai n e es i n pris o n s i n 
Y e m e n, Eritr e a, a n d a b o ar d Y e m e ni or E mir ati n a v al v ess els. I n M a y 2 0 1 7, C B P gr a nt e d a f e e -
w ai v er r e q u est r e g ar di n g a F OI A r e q u est f or d o c u m e nts r el at e d t o el e ctr o ni c d e vi c e s e ar c h es at 
t h e b or d er. I n A pril 2 0 1 7, t h e CI A a n d t h e D e p art m e nt of St at e gr a nt e d f e e-w ai v er r e q u ests i n 
r el ati o n t o a F OI A r e q u est f or r e c or d s r el at e d t o t h e l e g al a ut h orit y f or t h e u s e of milit ar y f or c e i n 
S yri a. I n M ar c h 2 0 1 7, t h e D e p art m e nt of D ef e n s e Offi c e of I n s p e ct or G e n er al, t h e CI A, a n d t h e 
D e p art m e nt of St at e gr a nt e d f e e -w ai v er r e q u ests r e g ar di n g a F OI A r e q u est f or d o c u m e nts r el at e d 
t o t h e J a n u ar y 2 9, 2 0 1 7 r ai d i n al G h a yil, Y e m e n. I n J u n e 2 0 1 6, t h e Offi c e of t h e Dir e ct or of 
N ati o n al I nt elli g e n c e gr a nt e d a f e e -w ai v er r e q u est r e g ar di n g a F OI A r e q u est r el at e d t o p oli ci es 
a n d c o m m u ni c ati o n s wit h s o ci al m e di a c o m p a ni es’ r e m o v al of “ e xtr e mist ” c o nt e nt. I n M a y 2 0 1 6, 
t h e F BI gr a nt e d a f e e -w ai v er r e q u est r e g ar di n g a F OI A r e q u est iss u e d t o t h e D e p art m e nt of 
J u sti c e f or d o c u m e nts r el at e d t o C o u nt eri n g Vi ol e nt E xtr e mis m Pr o gr a ms.   
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A C L U r es er v es t h e ri g ht t o a p p e al a d e cisi o n t o wit h h ol d a n y i nf or m ati o n or 
d e n y a w ai v er of f e es. 

  T h a n k y o u f or y o ur pr o m pt att e nti o n t o t his m att er. Pl e as e f ur nis h t h e 
a p pli c a bl e r e c or ds t o: 

N at h a n Fr e e d W essl er 
A m eri c a n Ci vil Li b erti es U ni o n 
1 2 5 Br o a d Str e et, 1 8t h Fl o or   
N e w Y or k, N e w Y or k 1 0 0 0 4 
T: 2 1 2. 5 4 9. 2 5 0 0 
F: 2 1 2. 5 4 9. 2 6 5 4 
n w essl er @ a cl u. or g 

Pl e as e n ot e t h at t h e A C L U’s offi c es ar e c urr e ntl y cl os e d d u e t o t h e 
C O VI D - 1 9 crisis, ar e n ot a c c e pti n g d eli v eri es s e nt vi a U P S, F e d E x, or ot h er 
p ar c el s er vi c es, a n d ar e n ot f or w ar di n g p ar c els s e nt vi a U S P S. Pl e as e t r a ns mit 
a n y r es p o ns e l ett e rs a n d r es p o nsi v e r e c o r ds vi a e m ail. If r e c o r ds m ust b e 
m ail e d o n a C D/ D V D, pl e as e c o nt a ct N at h a n W essl e r at n w essl e r @ a cl u. o r g 
f o r his h o m e m aili n g a d d r ess. 

Si n c er el y, 

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
N at h a n Fr e e d W essl er 
D e p ut y Pr oj e ct Dir e ct or 
S p e e c h, Pri v a c y, a n d T e c h n ol o g y Pr oj e ct  
A m eri c a n Ci vil Li b erti es U ni o n  
    F o u n d ati o n 
1 2 5 Br o a d Str e et, 1 8t h Fl o or 
N e w Y or k, N Y 1 0 0 0 4 
T: 2 1 2. 5 4 9. 2 5 0 0 
n w essl er @ a cl u. or g 
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U. S. D e p a rt m e nt of J u sti c e 
 
 
 
 
 
 
F e d e r al B ur e a u of I n v e sti g ati o n  

 W a s hi n gt o n, D. C. 2 0 5 3 5  

 
J u n e 1 0 , 2 0 2 1 

M R. N A T H A N F R E E D W E S S L E R  
A M E RI C A N CI VI L LI B E R TI E S U NI O N  
1 2 5 B R O A D S T R E E T  
EI G H T E E T H F L O O R  
N E W Y O R K , N Y 1 0 0 0 4  

F OI P A R e q u e st N o.: 1 4 9 3 3 5 2 -0 0 0  
S u bj e ct: C ell Sit e Si m ul at or  

 
D e ar Mr. W e s sl er : 
 

T hi s l ett er i s i n r e s p o n s e t o y o ur Fr e e d o m of I nf or m ati o n A ct ( F OI A) r e q u e st.    B el o w y o u will fi n d 
i nf or m ati o n al p ar a gr a p h s a b o ut y o ur r e q u e st.    Pl e a s e r e a d e a c h o n e c ar ef ull y. 

 
Pl e a s e b e a d vi s e d t h at it i s t h e F BI’ s p oli c y t o n eit h er c o nfir m n or d e n y t h e e xi st e n c e of a n y r e c or d s 

w hi c h w o ul d di s cl o s e t h e e xi st e n c e or n o n-e xi st e n c e of n o n -p u bli c l a w e nf or c e m e nt t e c h ni q u e s, pr o c e d ur e s, 
a n d/ or g ui d eli n e s.    T h e a c k n o wl e d g m e nt t h at a n y  s u c h r e c or d s e xi st or d o n ot e xi st c o ul d r e a s o n a bl y b e 
e x p e ct e d t o ri s k cir c u m v e nti o n of l a w.    T h u s, p ur s u a nt t o F OI A e x e m pti o n ( b) ( 7) ( E) [ 5 U. S. C. § 5 5 2 
( b)( 7)( E)], t h e F BI n eit h er c o nfir m s n or d e ni e s t h e e xi st e n c e of r e c or d s a s d et ail e d i n y o ur r e q u e st.  
 

Pl e a s e r ef er t o t h e e n cl o s e d F BI F OI P A A d d e n d u m f or a d diti o n al st a n d ar d r e s p o n s e s a p pli c a bl e t o 
y o ur r e q u e st.   “ P a rt 1 ”  of t h e A d d e n d u m i n cl u d e s st a n d ar d r e s p o n s e s t h at a p pl y  t o all r e q u e st s.   “ P a rt 2 ”  
i n cl u d e s a d diti o n al st a n d ar d r e s p o n s e s t h at a p pl y t o all r e q u e st s f or r e c or d s a b o ut y o ur s elf or a n y t hir d p art y 
i n di vi d u al s.   “ P a rt 3 ”  i n cl u d e s g e n er al i nf or m ati o n a b o ut F BI r e cor d s t h at y o u m a y fi n d u s ef ul.   Al s o 
e n cl o s e d i s o ur E x pl a n ati o n of E x e m pti o n s . 

 
F or q u e sti o n s r e g ar di n g o ur d et er mi n ati o n s, vi sit t h e w w w.f bi. g o v/f oi a  w e b sit e u n d er “ C o nt a ct U s.”   

T h e F OI P A R e q u e st n u m b er li st e d a b o v e h a s b e e n a s si g n e d t o y o ur r e q u e st.    Pl e a s e u s e t hi s n u m b er i n all 
c orr e s p o n d e n c e c o n c er ni n g y o ur r e q u e st.    

 
If y o u ar e n ot s ati sfi e d wit h t h e F e d er al B ur e a u of I n v e sti g ati o n’ s d et er mi n ati o n i n r e s p o n s e t o t hi s 

r e q u e st, y o u m a y a d mi ni str ati v el y a p p e al b y writi n g t o t h e Dir e ct or, Offi c e of I nf or m ati o n P oli c y ( OI P), U nit e d 
St at e s D e p art m e nt of J u sti c e, 4 4 1 G Str e et, N W, 6t h Fl o or, W a s hi n gt o n, D. C. 2 0 5 3 0, or y o u m a y s u b mit a n 
a p p e al t hr o u g h OI P' s F OI A S T A R p ort al b y cr e ati n g a n a c c o u nt f oll o wi n g t h e i n str u cti o n s o n OI P’ s w e b sit e: 
htt p s:// w w w.j u sti c e. g o v/ oi p/ s u b mit -a n d -tr a c k-r e q u e st-or -a p p e al .    Y o ur a p p eal m u st b e p o st m ar k e d or 
el e ctr o ni c all y tr a n s mitt e d wit hi n ni n et y ( 9 0) d a y s of t h e d at e of m y r e s p o n s e t o y o ur r e q u e st.    If y o u s u b mit 
y o ur a p p e al b y m ail, b ot h t h e l ett er a n d t h e e n v el o p e s h o ul d b e cl e arl y m ar k e d " Fr e e d o m of I nf or m ati o n A ct 
A p p e al."    Pl e a s e cit e t h e F OI P A R e q u e st N u m b er a s si g n e d t o y o ur r e q u e st s o it m a y b e e a sil y i d e ntifi e d.  
 

Y o u m a y s e e k di s p ut e r e s ol uti o n s er vi c e s b y c o nt a cti n g t h e Offi c e of G o v er n m e nt I nf or m ati o n 
S er vi c e s ( O GI S).    T h e c o nt a ct i nf or m ati o n f or O GI S i s a s f oll o w s: Offi c e of G o v er n m e nt I nf or m ati o n 
S er vi c e s, N ati o n al Ar c hi v e s a n d R e c or d s A d mi ni str ati o n, 8 6 0 1 A d el p hi R o a d -O GI S, C oll e g e P ar k, M ar yl a n d 
2 0 7 4 0 -6 0 0 1, e -m ail at o gi s @ n ar a. g o v ; t el e p h o n e at 2 0 2-7 4 1 -5 7 7 0; t oll fr e e at 1 -8 7 7 -6 8 4 -6 4 4 8; or f a c si mil e 
at 2 0 2 -7 4 1 -5 7 6 9.    Alt er n ati v el y, y o u m a y c o nt a ct t h e F BI’ s F OI A P u bli c Li ai s o n b y e m aili n g 
f oi p a q u e sti o n s @f bi. g o v.    If y o u s u b mit y o ur di s p ut e r e s ol uti o n c orr e s p o n d e n c e b y e m ail, t h e s u bj e ct 
h e a di n g s h o ul d cl e arl y st at e “ Di s p ut e  R e s ol uti o n S er vi c e s.”    Pl e a s e al s o cit e t h e F OI P A R e q u e st N u m b er 
a s si g n e d t o y o ur r e q u e st s o it m a y b e e a sil y i d e ntifi e d.  
. 

Si n c er el y ,     
         

 
Mi c h a el G. S ei d el  
S e cti o n C hi ef  
R e c or d/I nf or m ati o n  Di s s e mi n ati o n S e cti o n  
I nf or m ati o n M a n a g e m e nt Di vi si o n  

E n cl o s ur e ( s) 
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F BI F OI P A A d d e n d u m  

A s r ef e r e n c e d i n o u r l ett e r r e s p o n di n g t o y o u r Fr e e d o m of I nf o r m ati o n/ Pri v a c y A ct s ( F OI P A) r e q u e st, t h e F BI F OI P A 
A d d e n d u m pr o vi d e s  i nf or m ati o n a p pli c a bl e t o y o u r r e q u e st.    P a rt 1 of t h e A d d e n d u m i n cl u d e s st a n d a r d r e s p o n s e s t h at a p pl y 
t o all r e q u e st s.    P a rt 2 i n cl u d e s st a n d a r d r e s p o n s e s t h at a p pl y t o r e q u e st s f o r r e c or d s a b o ut i n di vi d u al s t o t h e e xt e nt y o u r 
r e q u e st s e e k s t h e li st e d i nf or m ati o n.    P a rt 3 i n cl u d e s g e n e r al i nf o r m ati o n a b o ut F BI r e c or d s, s e a r c h e s, a n d p r o gr a m s.    

P a rt 1: T h e st a n d a r d r e s p o n s e s b el o w a p pl y t o all r e q u e st s:  
 

(i) 5 U. S. C. § 5 5 2( c).   C o n gr e s s e x cl u d e d t hr e e c at e g ori e s of l a w e nf or c e m e nt a n d n ati o n al s e c urit y r e c or d s  fr o m t h e 
r e q uir e m e nt s of t h e F OI P A [ 5 U. S. C. § 5 5 2( c)].    F BI r e s p o n s e s ar e li mit e d t o t h o s e r e c or d s s u bj e ct t o t h e 
r e q uir e m e nt s of t h e F OI P A.  A d diti o n al i nf or m ati o n a b o ut t h e F BI a n d t h e F OI P A c a n b e f o u n d o n t h e w w w.f bi. g o v/f oi a  
w e b sit e.  
 

(ii) I nt elli g e n c e R e c or d s.    T o t h e e xt e nt y o ur r e q u e st s e e k s r e c or d s of i nt elli g e n c e s o ur c e s, m et h o d s, or a cti viti e s, t h e 
F BI c a n n eit h er c o nfir m n or d e n y t h e e xi st e n c e of r e c or d s p ur s u a nt t o F OI A e x e m pti o n s ( b)( 1), ( b)( 3), a n d a s a p pl i c a bl e t o 
r e q u e st s f or r e c or d s a b o ut i n di vi d u al s, P A e x e m pti o n (j)( 2) [ 5 U. S. C. § § 5 5 2/ 5 5 2 a ( b)( 1), ( b)( 3), a n d (j)( 2)].  T h e m er e 
a c k n o wl e d g m e nt of t h e e xi st e n c e or n o n e xi st e n c e of s u c h r e c or d s i s it s elf a cl a s sifi e d f a ct pr ot e ct e d b y F OI A e x e m pti o n 
( b)( 1) a n d/ or w o ul d r e v e al i nt elli g e n c e s o ur c e s, m et h o d s, or a cti viti e s pr ot e ct e d b y e x e m pti o n ( b)( 3) [ 5 0 U S C § 
3 0 2 4(i)( 1)].    T hi s i s a st a n d ar d r e s p o n s e a n d s h o ul d n ot b e r e a d t o i n di c at e t h at a n y s u c h r e c or d s d o or d o n ot e xi st.  

 
P a rt 2: T h e st a n d a r d r e s p o n s e s b el o w a p pl y t o all r e q u e st s f o r r e c or d s o n i n di vi d u al s:    
 

(i) R e q u e st s f o r R e c or d s a b o ut a n y I n di vi d u al — W at c h Li st s.   T h e F BI c a n n eit h er c o nfir m n or d e n y t h e e xi st e n c e of 
a n y i n di vi d u al’ s n a m e o n a w at c h li st p ur s u a nt t o F OI A e x e m pti o n ( b)( 7)( E) a n d P A e x e m pti o n (j)( 2) [ 5 U. S. C. § § 
5 5 2/ 5 5 2 a ( b)( 7)( E), (j)( 2)].    T hi s i s a st a n d ar d r e s p o n s e a n d s h o ul d n ot b e r e a d t o i n di c at e t h at w at c h li st r e c or d s d o or 
d o n ot e xi st.  
 

(ii) R e q u e st s f o r R e c or d s a b o ut a n y I n di vi d u al — Wit n e s s S e c urit y Pr o g r a m R e c or d s.   T h e F BI c a n n e it h er c o nfir m 
n or d e n y t h e e xi st e n c e of r e c or d s w hi c h c o ul d i d e ntif y a n y p arti ci p a nt i n t h e Wit n e s s S e c urit y Pr o gr a m p ur s u a nt t o 
F OI A e x e m pti o n ( b)( 3) a n d P A e x e m pti o n (j)( 2) [ 5 U. S. C. § § 5 5 2/ 5 5 2 a ( b)( 3), 1 8 U. S. C. 3 5 2 1, a n d (j)( 2)].  T hi s i s a 
st a n d ar d r e s p o n s e a n d s h o ul d n ot b e r e a d t o i n di c at e t h at s u c h r e c or d s d o or d o n ot e xi st.  
 

(iii) R e q u e st s f o r R e c or d s f o r I n c a r c e r at e d I n di vi d u al s.   T h e F BI c a n n eit h er c o nfir m n or d e n y t h e e xi st e n c e of r e c or d s 
w hi c h c o ul d r e a s o n a bl y b e e x p e ct e d t o  e n d a n g er t h e lif e or p h y si c al s af et y of a n y i n c ar c er at e d i n di vi d u al p ur s u a nt t o 
F OI A e x e m pti o n s ( b)( 7)( E), ( b)( 7)( F), a n d P A e x e m pti o n (j)( 2) [ 5 U. S. C. § § 5 5 2/ 5 5 2 a ( b)( 7)( E), ( b)( 7)( F), a n d (j)( 2)].  
T hi s i s a st a n d ar d r e s p o n s e a n d s h o ul d n ot b e r e a d t o i n di c at e t h at s u c h r e c or d s d o or d o n ot e xi st.  

 
P a rt 3: G e n e r al I nf o r m ati o n:      

 
(i) R e c or d S e a r c h e s.   T h e R e c or d/I nf or m ati o n Di s s e mi n ati o n S e cti o n ( RI D S) s e ar c h e s f or r e a s o n a bl y d e s cri b e d r e c or d s b y 

s e ar c hi n g s y st e m s or l o c ati o n s w h er e r e s p o n si v e r e c or d s w o ul d r e a s o n a bl y b e f o u n d.    A st a n d ar d s e ar c h n or m all y 
c o n si st s of a s e ar c h f or m ai n fil e s i n t h e C e ntr al R e c or d s S y st e m ( C R S), a n e xt e n si v e s y st e m of r e c or d s c o n si sti n g of 
a p pli c a nt, i n v e sti g ati v e, i nt elli g e n c e, p er s o n n el, a d mi ni str ati v e, a n d g e n er al fil e s c o m pil e d b y t h e F BI p er it s l a w 
e nf or c e m e nt, i nt elli g e n c e, a n d a d mi ni str ati v e f u n cti o n s.    T h e C R S s p a n s t h e e ntir e F BI or g a ni z ati o n, c o m pri si n g r e c or d s 
of F BI H e a d q u art er s, F BI Fi el d Offi c e s, a n d F BI L e g al Att a c h é Offi c e s ( L e g at s) w orl d wi d e; El e ctr o ni c S ur v eill a n c e 
( E L S U R) r e c or d s ar e i n cl u d e d i n t h e C R S.    U nl e s s s p e cifi c all y r e q u e st e d, a st a n d ar d  s e ar c h d o e s n ot i n cl u d e r ef er e n c e s, 
a d mi ni str ati v e r e c or d s of pr e vi o u s F OI P A r e q u e st s, or ci vil liti g ati o n fil e s.   F or  a d diti o n al i nf or m ati o n a b o ut o ur r e c or d 
s e ar c h e s, vi sit w w w.f bi. g o v/ s er vi c e s/i nf or m ati o n -m a n a g e m e nt/f oi p a/r e q u e sti n g -f bi-r e c or d s. 
 

(ii) F BI R e c or d s .   F o u n d e d i n 1 9 0 8, t h e F BI c arri e s o ut a d u al l a w e nf or c e m e nt a n d n ati o n al s e c urit y mi s si o n.    A s p art of 
t hi s d u al mi s si o n, t h e F BI cr e at e s a n d m ai nt ai n s r e c or d s o n v ari o u s s u bj e ct s; h o w e v er, t h e F BI d o e s n ot m ai nt ai n r e c or d s 
o n e v er y p er s o n, s u bj e ct, or e ntit y.  
 

(iii) R e q u e st s f o r Cri mi n al Hi st or y R e c or d s o r R a p S h e et s.   T h e Cri mi n al J u sti c e I nf or m ati o n S er vi c e s ( C JI S) Di vi si o n 
pr o vi d e s I d e ntit y Hi st or y S u m m ar y C h e c k s –  oft e n r ef err e d t o a s a cri mi n al hi st or y r e c or d or r a p s h e et .    T h e s e cri mi n al 
hi st or y r e c or d s ar e n ot t h e s a m e a s m at eri al i n a n i n v e sti g ati v e “ F BI fil e.”    A n I d e ntit y Hi st or y S u m m ar y C h e c k i s a 
li sti n g of i nf or m ati o n t a k e n fr o m fi n g er pri nt c ar d s a n d d o c u m e nt s s u b mitt e d t o t h e F BI i n c o n n e cti o n wit h arr e st s, 
f e d er al e m pl o y m e nt, n at ur ali z atio n, or milit ar y s er vi c e.    F or a f e e, i n di vi d u al s c a n r e q u e st a c o p y of t h eir I d e ntit y 
Hi st or y S u m m ar y C h e c k.    F or m s a n d dir e cti o n s c a n b e a c c e s s e d at w w w.f bi. g o v/ a b o ut -u s/ cji s /i d e ntit y-hi st or y -
s u m m ar y -c h e c k s .    A d diti o n all y, r e q u e st s c a n b e s u b mitt e d el e ctr o ni c all y at w w w. e d o. cji s. g o v .    F or a d diti o n al 
i nf or m ati o n, pl e a s e c o nt a ct C JI S dir e ctl y at ( 3 0 4) 6 2 5-5 5 9 0.    

 
(i v) N ati o n al N a m e C h e c k Pr o g r a m ( N N C P).   T h e mi s si o n of N N C P i s t o a n al y z e a n d r e p ort i nf or m ati o n i n r e s p o n s e t o 

n a m e c h e c k r e q u e st s r e c ei v e d fr o m f e d er al a g e n ci e s, f or t h e p ur p o s e of pr ot e cti n g t h e U nit e d St at e s fr o m f or ei g n a n d 
d o m e sti c t hr e at s t o n ati o n al s e c urit y.    Pl e a s e b e a d vi s e d t h at t hi s i s a s er vi c e pr o vi d e d t o ot h er f e d er al a g e n ci e s.    Pri v at e 
Citi z e n s c a n n ot r e q u e st a n a m e c h e c k.          
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E X P L A N A TI O N O F E X E M P TI O N S  
 

S U B S E C TI O N S O F TI T L E 5, U NI T E D S T A T E S C O D E, S E C TI O N 5 5 2  
 
( b)( 1) ( A) s p e cifi c all y a ut h ori z e d u n d er crit eri a est a bli s h e d b y a n E x e c uti v e or d er t o b e k e pt s e cr et i n t h e i nt er est of n ati o n al d ef e n s e or f or ei g n 

p oli c y a n d ( B) ar e i n f a ct pr o p erl y cl assifi e d t o s u c h E x e c uti v e or d er;  
 
( b)( 2) r el at e d s ol el y t o t h e i nt er n al p ers o n n el r ul es a n d pr a cti c es of a n a g e n c y;  
 
( b)( 3) s p e cifi c all y e x e m pt e d fr o m dis cl os ur e b y st at ut e ( ot h er t h a n s e cti o n 5 5 2 b of t his titl e), pr o vi d e d t h at s u c h st at ut e  ( A) r e q uir es t h at t h e 

m att ers b e wit h h el d fr o m t h e p u bli c i n s u c h a m a n n er as t o l e a v e n o dis cr eti o n o n iss u e, or ( B) est a blis h es p arti c ul ar crit eri a f or wit h h ol di n g 
or r ef ers t o p arti c ul ar t y p es of m att ers t o b e wit h h el d;  

 
( b)( 4) tr a d e s e cr ets a n d c o m m er ci al or fi n a n ci al i nf or m ati o n o bt ai n e d fr o m a p ers o n a n d pri vil e g e d or c o nfi d e nti al; 
 
( b)( 5) i nt er-a g e n c y or  i ntr a-a g e n c y m e m or a n d u ms or l ett ers w hi c h w o ul d n ot b e a v ail a bl e b y l a w t o a p art y ot h er t h a n a n a g e n c y i n liti g ati o n wit h 

t h e a g e n c y; 
 
( b)( 6) p ers o n n el a n d m e di c al fil es a n d si mil ar fil es t h e dis cl o s ur e of w hi c h w o ul d c o n stit ut e a cl e arl y u n w arr a nt e d i n v asi o n of p ers o n al pri v a c y;  
 
( b)( 7) r e c or d s or i nf or m ati o n c o m pil e d f or l a w e nf or c e m e nt p ur p o s es, b ut o nl y t o t h e e xt e nt t h at t h e pr o d u cti o n of s u c h l a w e nf or c e m e nt r e c or d s 

or i nf or m ati o n ( A ) c o ul d r e as o n a bl y b e  e x p e ct e d t o i nt erf er e wit h e nf or c e m e nt pr o c e e di n gs, ( B ) w o ul d d e pri v e a p ers o n of a ri g ht t o a 
f air tri al or a n i m p arti al a dj u di c ati o n, ( C ) c o ul d r e as o n a bl y b e  e x p e ct e d t o c o n stit ut e a n u n w arr a nt e d i n v asi o n of p ers o n al  pri v a c y, ( D ) 
c o ul d r e as o n a bl y b e e x p e ct e d t o dis cl o s e t h e i d e ntit y of c o nf i d e nti al s o ur c e, i n cl u di n g a St at e, l o c al, or f or ei g n a g e n c y or a ut h orit y or a n y 
pri v at e i n stit uti o n w hi c h f ur nis h e d i nf or m ati o n o n a c o nfi d e nti al b asis, a n d, i n t h e c as e of r e c or d or i nf or m ati o n c o m pil e d b y a cri mi n al l a w 
e nf or c e m e nt a ut h orit y i n t h e c o ur s e of a cri mi n al i n v esti g ati o n, or b y a n a g e n c y c o n d u cti n g a l a wf ul n ati o n al s e c urit y i nt elli g e n c e 
i n v esti g ati o n, i nf or m ati o n f ur nis h e d b y a c o nfi d e nti al s o ur c e, ( E ) w o ul d dis cl o s e t e c h ni q u es a n d pr o c e d ur es f or l a w e nf or c e m e nt 
i n v esti g ati o n s or pr o s e c utio n s, or w o ul d dis cl o s e g ui d eli n es f or l a w e nf or c e m e nt i n v esti g ati o n s or pr o s e c uti o n s if s u c h dis cl o s ur e c o ul d 
r e as o n a bl y b e e x p e ct e d t o ris k cir c u m v e nti o n of t h e l a w, or ( F ) c o ul d r e as o n a bl y b e e x p e ct e d t o e n d a n g er t h e lif e or p h ysi c al s af et y of a n y 
i n divi d u al;  

 
( b)( 8) c o nt ai n e d i n or r el at e d t o e x a mi n ati o n, o p er ati n g, or c o n diti o n r e p orts pr e p ar e d b y, o n b e h alf of, or f or t h e u s e of a n a g e n c y r es p o n si bl e f or 

t h e r e g ul ati o n or s u p er visi o n of fi n a n ci al i n stit uti o n s; or 
 
( b)( 9) g e ol o gi c al a n d g e o p h ysi c al i n f or m ati o n a n d d at a, i n cl u di n g m a p s, c o n c er ni n g w ell s.  
 

S U B S E C TI O N S O F TI T L E 5, U NI T E D S T A T E S C O D E, S E C TI O N 5 5 2 a  
 
( d)( 5) i nf or m ati o n c o m pil e d i n r e as o n a bl e a nti ci p ati o n of a ci vil a cti o n pr o c e e di n g; 
 
(j)( 2) m at eri al  r e p orti n g i n v esti g ati v e eff orts p ert ai ni n g t o t h e e nf or c e m e nt of cri mi n al l a w i n cl u di n g eff orts t o pr e v e nt, c o ntr ol, or r e d u c e cri m e 

or a p pr e h e n d cri mi n als;  
 
( k)( 1) i nf or m ati o n w hi c h is c urr e ntl y a n d pr o p erl y cl assifi e d p urs u a nt t o a n E x e c uti v e or d er i n th e i nt er est of t h e n ati o n al d ef e n s e or f or ei g n 

p oli c y, f or e x a m pl e, i nf or m ati o n i n v ol vi n g i nt elli g e n c e s o ur c es or m et h o d s;  
 
( k)( 2) i n v esti g at or y m at eri al c o m pil e d f or l a w e nf or c e m e nt p ur p o s es, ot h er t h a n cri mi n al, w hi c h di d n ot r es ult i n l o ss of a ri g ht, b e n efit or 

pri vil e g e u n d er F e d er al pr o gr a ms, or w hi c h w o ul d i d e ntif y a s o ur c e w h o f ur nis h e d i nf or m ati o n p urs u a nt t o a pr o mis e t h at his/ h er i d e ntit y 
w o ul d b e h el d i n c o nfi d e n c e;  

 
( k)( 3) m at eri al m ai nt ai n e d i n c o n n e cti o n wit h pr o vi di n g pr ot e cti v e s er vi c e s t o t h e Pr esi d e nt of t h e U nit e d St at es or a n y ot h er i n di vi d u al p urs u a nt 

t o t h e a ut h orit y of Titl e 1 8, U nit e d St at es C o d e, S e cti o n 3 0 5 6; 
 
( k)( 4) r e q uir e d b y st at ut e t o b e m ai nt ai n e d a n d u s e d s ol el y as st ati sti c al r e c or d s;  
 
( k)( 5) i n v esti g at or y m at eri al c o m pil e d s ol el y f or t h e p ur p o s e of d et er mi ni n g s uit a bilit y, eli gi bilit y, or q u alifi c ati o n s f or F e d er al ci vili a n 

e m pl o y m e nt or f or a c c ess t o cl assifi e d i nf or m ati o n, t h e dis cl o s ur e of w hi c h w o ul d r e v e al t h e i d e ntit y of t h e p ers o n w h o f ur ni s h e d 
i nf or m ati o n p urs u a nt to a pr o mis e t h at his/ h er i d e ntit y w o ul d b e h el d i n c o nfi d e n c e;  

 
( k)( 6) t esti n g or e x a mi n ati o n m at eri al u s e d t o d et er mi n e i n di vi d u al q u alifi c ati o n s f or a p p oi nt m e nt or pr o m oti o n i n F e d er al G o v er n m e nt s er vi c e 

th e r el e as e of w hi c h w o ul d c o m pr o mis e t h e t esti n g or e x a mi n ati o n pr o c ess;  
 
( k)( 7) m at eri al u s e d t o d et er mi n e p ot e nti al f or pr o m oti o n i n t h e ar m e d s er vi c es, t h e dis cl o s ur e of w hi c h w o ul d r e v e al t h e i d e ntit y of t h e p ers o n 

w h o f ur nis h e d t h e m at eri al p urs u a nt t o a pr o mis e t h at his/ h er i d e ntit y w o ul d b e h el d i n c o nfi d e n c e.  
 

F BI/ D OJ  
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