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当前网络安全面临的风险挑战与对策建议 

 

随着信息网络技术日新月异的迅猛发展，网络与信息安

全工作越来越发挥着无可替代的重要作用。党的十八大以来，

习近平总书记作出重要指示，提出“没有网络安全就没有国家

安全”、“过不了互联网这一关，就过不了长期执政这一关”

等一系列重要论断。在新时代，我们党和国家已经站在了一

个新的历史关口，外有世界的重大变局，内有民族的伟大复

兴。在这个关口，面临着诸多风险挑战，体现在政治安全领

域，最大的风险就是西方敌对势力加紧实施“颜色革命”，尤

其是某些西方国家撕开虚伪丑陋的面具，极限施压，歇斯底

里，不择手段，根本目的就是要颠覆中国共产党的领导和社

会主义制度，遏制我民族复兴的伟大进程。在这场复杂的斗

争与对决当中，互联网已经成为重要战场和阵地。某些国家

已经把互联网作为扳倒中国的主要渠道和颠覆社会主义政

权的最大变量，利用自身技术资源优势，全方位渗透颠覆、

全方位造谣污蔑、全方位攻击抹黑。对于这一严酷挑战，我

们清醒认识和准确把握，时刻做好应对网络安全重大风险挑

战的思想和行动准备。针对这一情况，我围绕以下三个方面

做了一个粗浅的调查和研判。 

一、世界之险，时局之危——我们面临的局势 

党的十八大以来，在以习近平同志为核心的党中央正确
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领导下，我们党和国家以前所未有的信心和决心在实现中华

民族伟大复兴的历史征程上奋勇前行，取得了许多历史性的

新业绩、新成就。但同时，也面临着世界百年未有之大变局，

各种风险挑战也更加严峻复杂。特别是伴随某些西方国家对

华战略和政策的调整，不断制造和挑起各种摩擦和对抗，贸

易战、科技战、金融战、舆论战、网络战等各种手段轮番上

阵，特别是围绕网络空间的博弈极其激烈复杂。 

一是网络战争的阴云已经日趋逼近。据工作掌握，某些

西方国家已经建成 100 多支网络作战部队，开发数千种先进

攻防武器，不断抢占网络空间主导权。我网络核心技术受制

于人，关键信息基础设施安全防护薄弱，成为黑客攻击主要

受害国。据不完全统计，近几年我国遭遇过网络安全事件的

用户占网民总数的 70%，“反共黑客联盟”每 3 天攻击我一个

政府网站，得手后张贴反动标语，“匿名者”黑客组织公开宣

称开展网络攻击行动，主要攻击目标包括我国 10 家重要金

融机构。“幽灵小队”黑客组织以大规模拒绝服务攻击为要挟，

向我国多家企业勒索赎金。去年，某些西方国家再次调整对

华斗争策略，在打贸易战的同时，又开始利用香港、新疆、

西藏、南海、台湾等问题制造事端，这其中无一不是通过互

联网进行蛊惑煽动、勾连聚合，而且愈演愈烈，严重危害我

网络安全、政治安全。 

二是关键信息基础设施面临的威胁日趋严峻。近年来，

某些西方国家频繁对敌对国家关键信息基础设施实施攻击，
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以获取国际斗争优势，严重威胁关键信息基础设施安全。去

年，南美国家委内瑞拉遭受多次大规模网络攻击、电磁攻击

和人为破坏，造成全国大停电事件。西方媒体报道称，西方

某国已在俄罗斯电力系统埋下木马，将实施网络攻击行动，

可随时让俄罗斯瞬间“陷入黑暗”。随后，巴西、阿根廷、乌

拉圭、巴拉圭、智利等多个南美国家发生全国范围的大规模

停电。舆论普遍猜测，这是某国为攻击俄罗斯而采取的“热身

训练”。去年，在省里举办的网络安全大讲堂和座谈会上，国

家网信办有关同志也介绍了近年来有关西方敌对势力针对

我国重要行业系统的网络攻击行为，我相关电信、能源、交

通、军工等行业关键信息基础设施面临重大考验。 

三是重要行业数据的安全风险日趋突出。随着信息网络

和人工智能的发展，大数据已成为国家战略资源，有国家背

景的黑客组织、反华黑客频繁对我实施网络入侵攻击窃密。

海莲花、摩诃草、蔓灵花、毒云藤和蓝宝菇等黑客组织长期

对我军工、科技、教育、金融等领域实施高级持续性威胁攻

击，试图入侵我重要行业内部网络窃取数据，攻击方式呈现

专业化、小组化、复杂化的趋势，重要数据和公民个人信息

被攻击窃取的风险不断增大。2017 年 5 月爆发的蠕虫勒索病

毒，对我国教育、卫生、交通管理、通信等多个行业信息系

统进行感染和攻击，都遭受了程度不同的损失。在去年相关

部门组织的网络安全攻防实战演练中，一些行业部门核心内

网和重要系统被攻破，重要数据全部被拿下。 
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我们必须清醒认识到，敌对势力的攻击是不会讲究什么

“君子协定”的，特别是近年来，某些西方国家网络战的门槛

不断降低，该国会通过国防授权法案，允许在网络空间秘密

进行军事活动；该国总统也签署备忘录，赋予网络司令部发

起网络攻击的权力，相关行动只需国防部长授权即可，无需

经过总统批准，并在临时取消某军事行动的命令后，公开将

网络攻击作为报复他国的政策工具。在该国看来，网络攻击

是一种“门槛更低、更安全”的惩罚性措施。对此，各地各部

门一定要有清醒的认识，要有如履薄冰、如临深渊的危机感

和紧迫感，抓紧找准差距，补齐短板，是时候把网络安全提

上重要议程，摆到更高位置上了。 

二、现实之艰，眼下之难——当下存在的风险 

近两年，我市相关部门对全市 60 家关键信息基础设施

和重点网站单位进行安全漏洞扫描。2018 年，共发现高危漏

洞 34 个、中危漏洞 676 个、低危漏洞 392 个，随后在有关

部门的监督指导下，各单位基本对隐患漏洞进行修复整改，

很大程度上降低了风险隐患漏洞。2019 年，对全市 30 家关

键信息基础设施和重点网站单位进行安全漏洞扫描，发现高

危漏洞 5 个、中危漏洞 24 个、低危漏洞 49 个。尽管重要行

业应对网络威胁能力有所提升，但在应对网络战方面仍有不

小的差距，一些单位可以发现一般性攻击，但面对 APT（高

级可持续）攻击毫无察觉；一些单位建立了应急机制，但对

零日漏洞等网络武器毫无应对能力；一些单位采取了一些有
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效的技术手段，但没有形成联动合力。 

从技术层面来看，主要隐患有以下十个方面：一是在防

护设置上，一些系统存在重边界防护，轻内部防护，缺乏分

区、分域隔离和域内防护措施，一点突破，全网即被突破。

二是在安全措施上，一些基层单位对网络安全缺乏深刻准确

的认知，防护措施落实还不到位，成为网络攻击的突破口。

三是在信息安全上，缺乏应有的意识和基本的常识，一些重

要信息泄露严重，有的建设运维方案、网络拓扑、账号密码、

系统原始代码等敏感信息被第三方上传到共享网站上。四是

在供应链安全上，产品供应、安全服务等供应链安全方面问

题突出，一些行业部门对供应商管理措施缺失，易成为攻击

跳板。五是在系统清理上，一些重点单位的老旧系统和资产

清理不及时，易成为横向攻击渗透的跳板。六是在精细防护

上，一些核心系统和设备安全加固手段缺失，缺乏精细防护

措施，被攻击者攻破的几率高。七是在重点防护上，一些单

位对生产控制系统和工控系统的安全重视不够，缺乏必要的

安全防护措施和检测手段。八是在要害防护上，一些云管平

台、大数据平台和集中管控平台等“神经中枢”防护薄弱。通

过控制域控服务器、堡垒机、杀毒引擎等集权系统，可直捣

核心网络。九是在攻击选择上，攻击者将突破点转向互联网

邮箱和 VPN（虚拟专用网络）设备，通过挖掘零日漏洞进行

无差别攻击，突破专用设备后直接攻入内网。十是在数据流

转上，在多部门间存储、交换、传递、应用过程中防范措施
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不落实，易成为攻击者重点目标。 

从组织层面来看，主要问题有以下四个方面：一是重视

程度不高。一些单位对信息系统被攻击的严重后果认识不到

位，没有将网络安全作为一项重要议事日程。二是专业力量

不足。系统管理员网络安全意识也比较淡薄，技术能力水平

也难以适应现实威胁需要，缺乏应有的培训，有的虽然制定

了应急预案，但在模拟攻防演练时仍然比较慌乱，不能做出

迅速反应。三是投入保障不够。一些单位的安全防护设备老

化、系统陈旧、更新升级跟不上、防御能力有限，软硬件配

备都难以适应攻防实战需求，很多信息系统无登录失败、无

通信保密等情况，有的系统建设未经过合理的专家论证和评

审。四是责任落得不实。按照《网络安全法》，网络安全出

现问题，直接责任就是单位的法人和相关负责人员，但很多

单位的责任没能层层落实、层层传导下去。 

三、当务之急，应对之策——下步工作的建议 

面对形势、风险、挑战，我们要切实提高政治站位充分

认清国庆网络安全保卫工作的极端重要性，清醒认识当前面

临形势的严峻性和复杂性，强化风险意识和底线思维，各相

关单位都要负起责任、担起担子，从思想上、行动上、措施

上紧张起来，把维护网络安全的职责任务细化落地，确保我

市网络空间和谐稳定、风清气朗。 

一是切实提高政治站位。习近平总书记对网络安全工作

高度重视，作出了“没有网络安全就没有国家安全”、“过不了
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互联网这一关，就过不了长期执政这一关”等重要论断，明确

指出，互联网管理是一项政治性极强的工作，讲政治是第一

位的要求。《网络安全法》也明确规定了网络安全的责任体

系，网络安全出现问题，是要对单位法人直接问责的。各单

位都要站在讲政治的高度，切实加强对网络安全工作的组织

领导，层层落实责任，层层传导压力，采取有效措施，确保

网络安全。 

二是加强人才队伍建设。习近平总书记指出，网络空间

的竞争归根结底是人才的竞争，要建立完善适应网络特点的

人事人才制度，建立一支政治强、业务精、作风实等强大网

军。各等保备案成员单位要有针对性调配人员，将本单位懂

网络、技术强的同志安排在网络安全管理岗位，每年组织网

络安全培训，储备技术力量，构建人才梯队。 

三是加大投入保障力度。各备案成员单位要加大硬件和

软件方面的投入，特别是三级以上信息系统的备案单位，要

按照“等保 2.0”的要求，年初做好测评经费的预算，按时完成

测评整改工作，确保系统平安稳定运行。在硬件方面，一些

单位自身没有过硬的防护设备，安全隐患比较高，很容易被

黑客攻破，引发安全事件。在软件方面，一些单位的网站和

系统已经运行十年以上，软件本身存在各种各样的漏洞，存

在很大的安全隐患。这一问题亟待解决。 

四是做好重要节点安保。各备案成员单位，尤其是三级

以上系统备案单位，必须做好重要节点的安保工作。在国家
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重大敏感时间节点，各有关单位要做好应急处置预案，安排

专人 24 小时值守备勤，细化措施，落实责任，出现事故第

一时间报告，第一时间断网，避免事件升级，做好数据留存

工作。对发现的安全隐患，要积极与技术部门沟通协调，及

时消除危害，及时报告情况；对于短时间无法消除的安全隐

患，要临时关停网站，隐患消除后再予以开通。此外，还要

做好各系统应用终端的防护，尤其是对外宣传展示的大屏幕

等，要予以重点监管和守护，防止发生黑客攻击插播反动标

语口号事件。 

总之，各地各部门应深入学习贯彻习近平新时代中国特

色社会主义思想，坚定对马克思主义的信仰、对中国特色社

会主义的信念、对实现中华民族伟大复兴的信心，增强“四个

意识”、坚定“四个自信”、做到“两个维护”，保持高度的政治

敏锐性和政治鉴别力，履行好维护网络和信息安全的职责使

命，为构筑风清气朗的网络空间环境贡献自己的力量。 

 

 

                               铁岭市信访局 

                               2020 年 6 月 19 日 


